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Executive Summary




1. Schaffung eines bundesweiten ,Pu-
blic Data Space*

2. ,Public Data German Standard“ als
Qualitatssiegel fur moderne Daten-
bewirtschaftung




3. Ausgestaltung der PSI-Richtlinie in
Europa und Deutschland aktiv an-
gehen
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1. Praambel: Digitale Daseinsvorsorge starken

Im Zeitalter des Internets der Dinge (loT) sind
Daten die Atome der Wissensgesellschatfft,
die einen Wert haben und fUr deren Bewirt-
schaftung Kosten entstehen. In der digitalen
Welt unterscheiden sich wirtschaftliche Leis-
tungsangebote von traditionellen Wertschdp-
fungsketten durch zwei wesentliche Fakto-
ren. Um neuartige Leistungsangebote zu
entwickeln, wirken Unternehmen zum einen
in  Geschaftsbkosystemen zusammen, um
gemeinsam Kundenbedurfnisse besser be-
dienen zu kénnen. Zum anderen nutzen Un-
ternehmen Daten als strategische Ressource
fur neue digitale Angebote. Aus dieser Ent-
wicklung entsteht ein grundséatzlicher Ziel-
konflikt: Auf der einen Seite setzen Unterneh-
men auf den gemeinsamen Datenaustausch
in Geschéaftsbkosystemen, um ihre Wettbe-
werbsfahigkeit zu sichern oder zu verbes-
sern. Auf der anderen Seite fuhrt die wach-
sende Bedeutung von Daten zu einem
erhodhten Schutzinteresse der Daten. Mit stei-
gender Bedeutung der Daten und ihres ge-
meinsamen Austausches verstarkt sich die-
ser Zielkonflikt. Auflésen lasst sich dies nur,
indem fur Unternehmen ein digitales Selbst-
bestimmungsrecht existiert und rechtliche
Klarheit Uber das Wirtschaftsgut Daten
herrscht.

Kommunale Unternehmen verflgen Uber un-
zahlige Daten, die fur ihre Aufgabenerflllung

wesentlich sind. Ihr sicherer Austausch und
die einfache Verbindung in Wertschopfungs-
netzwerken sind Voraussetzung fur Smart
Regions, innovative Leistungsangebote fur
die BUrger und automatisierte Geschaftspro-
zesse. Dabei kommen den kommunalen Un-
ternehmen und ihren Daten eine doppelte
Rolle zu. Einerseits erfullen die Unternehmen
als ausgegliederte, verselbststandigte Ein-
heiten o6ffentliche Zwecke und erbringen zu-
verlassig Leistungen der Daseinsvorsorge.
Andererseits weist gerade ihr wirtschaftlicher
Auftrag Uber die reine Gemeinwohlorientie-
rung hinaus. Im konkreten Kontext der Digita-
lisierung entsprechen die Daten von kommu-
nalen Unternehmen mehr als nur denen von
Verwaltungen und der o&ffentlichen Hand.
SchlieBlich entspringen sie konkreten wirt-
schaftlichen Betatigungen und sind wichtiger
Bestandteil des ideellen Unternehmenswer-
tes. Fur ihre Rolle als Datenproduzent, -be-
reitsteller oder -verwerter stellt rechtliche
Klarheit und die Madglichkeit geschaftliche
Potenziale der Daten zu nutzen, eine wesent-
liche Erfolgsvoraussetzung dar.

Anders als in manch anderem Wirtschafts-
zweig folgen die kommunalen Unternehmen
dem Paradigma, dass neue datenbasierte
Geschéftsfelder das klassische eigene Ge-
schaftsmodell (Versorger) nicht ersetzen,
sondern erganzen sollen. Der notwendige
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nachste Schritt im Bereich der Daseinsvor-
sorge besteht darin, aus den Pilotprojekten
einzelner weniger Unternehmen, ein etablier-
tes und allgemein genutztes Teilgeschéfts-
feld ,Digitale Daseinsvorsorge” zu entwi-
ckeln, an dem kommunale Unternehmen
partizipieren. Hierzu mussen folgende Vor-
aussetzungen geschaffen sein:

1. Digitale Daseinsvorsorge funktioniert
nur innerhalb eines leistungsstarken und
rechtssicheren Rahmens. Unter anderem
mussen die Gemeindeordnungen der
einzelnen Bundeslander an die neuen,
digitalen Herausforderungen angepasst
und vereinheitlicht werden.

2. Im Bereich der Daseinsvorsorge sollte
es um annéhernd gleiche Wettbewerbs-
chancen flir kommunale (6ffentliche) und
private Unternehmen gehen. Es erscheint
schwer verstandlich, dass kommunale
Unternehmen einen wesentlich gréBeren
Teil ihrer Daten frei zur Verfigung stellen
mussen, wahrend dies fUr eine steigende
Anzahl privater Marktteilnehmer nicht gilt.

3. Nicht jedes kommunale Unternehmen
sollte Standards, Schnittstellen und digi-
tale Infrastruktur neu entwickeln mussen.
Vielmehr wird es ein erheblicher Erfolgs-
faktor fUr den digitalen Standort Deutsch-
land sein, ob die Entwicklung einer bun-
desweiten digitalen Infrastruktur gelingt,
in der Standards festgelegt werden (u.a.
in den Bereichen Anschlussfahigkeit und
Sicherheit). Gleichzeitig muss hier ein
AnknUpfungspunkt und eine Austausch-

plattform fur bestehende Datenrdume auf
kommunaler oder Unternehmensebene
geschaffen werden. Das Beispiel Estland
zeigt den Nutzen einer solchen Infra-
struktur.

In dieser Studie untersuchen wir mogliche
Wege, Daten fur die kommunale Daseinsvor-
sorge zu nutzen. Wir zeigen Mdglichkeiten
auf, den Datenzugang zu regeln (Kapitel 3)
und mit einem nationaler Public Data Space
ein Ruckgrat (Kapitel 4) fur die Datenbewirt-
schaftung zu schaffen.

Damit hoffen wir, einen Beitrag zur Diskussi-
on um eine sichere, leistungsfahige digitale
Infrastruktur zu leisten, die digitale Geschafts-
modelle in einem geordneten, regulierten
Marktumfeld auch fur kommunale Unterneh-
men (lukrativ und gleichermalBen ,vorherseh-
bar®) erméglicht und gleichzeitig starkt, um
Blrgerinnen und Burgern neue Services in
der Daseinsvorsorge zu bieten.
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2. Zukunfisfragen Daten

Fur manche sind Daten ,das neue OI*!, wel-
che von Unternehmen mit ,brutaler Daten-
kompetenz“? raffiniert und monetarisiert wer-
den. FUr andere sind Daten der
,Sonnenschein*®, einem offentlichen Gut
gleich, das ohne Grenzkosten jedem offen
und frei zur Verfiigung steht.*

Die Digitalisierung veréndert die Rolle von
Daten, die nicht l&anger Abfallprodukt wirt-
schaftlichen oder administrativen Handelns
sind, sondern eine strategische Ressource
und Basis fur neuartige digitale Leistungsan-
gebote. Nach Ansicht von Bundeskanzlerin
Angela Merkel ist die datenbasierte de-fac-
to-Wirtschaftsordnung zu Lasten der User
,das zentrale Gerechtigkeitsproblem der Zu-
kunft*.®

,Daten” sind von dem Begriff der ,Informatio-
nen“ abzusetzen® und werden standardisiert
als ,reinterpretable representation of infor-
mation in a formalized manor, suitable for
communication, interpretation or proces-
sing“.” Um Daten jedoch als Rechtsobjekt
abgrenzen zu kdnnen, ist zwischen der Be-
deutungsebene (semantische Information,
Inhalt) und der Zeichenebene (syntaktische
Information, die Information représentieren-
den Zeichen (Bits)) zu unterscheiden.®

In der Debatte wird zwischen personenbezo-
genen und nicht-personenbezogenen Daten
differenziert. Die Abgrenzung zwischen per-
sonen- und nicht-personenbezogenen Daten
ist mit gewissen Schwierigkeiten verbunden,
da die Abgrenzung nur auf den ersten Blick

eindeutig ist.® Nach der Rechtsprechung des

1 KAS (2016)S. 7
Lang (2013)

Porat (2019)

Zur generellen Einordnung von Daten im Gegensatz zum privaten Gut Ol vgl. Kretschmer et al. (2018) ,Daten hingegen
sind prinzipiell nicht exklusiv, da ich sie auch mehreren Nutzern zur Verfigung stellen kann, ohne dass sie mir dadurch
weniger gehdren. Ein zweiter Unterschied ist, dass Daten im Verbund bzw. in gréBeren Mengen Uberproportional an
Wert gewinnen, durch Netzeffekte. Das heift, dass durch die Verbindung verschiedenartiger und groBBer Datenmengen
deutlich mehr Wert geschaffen wird, als durch gleichartige oder geringe Datenmengen. Ein dritter Unterschied, der eng
mit dem zweiten in Verbindung steht, ist, dass personliche Daten flr den Verbraucher selbst verhaltnismaBig geringen
Wert haben, diese aber im Aggregat fur Unternehmen sehr wertvoll sein kénnen. Das hat in der Vergangenheit dazu
geflhrt, dass Verbraucher bereitwillig Informationen preisgegeben haben, auf der anderen Marktseite aber ein enormer
kommerzieller Wert entstand. Bei Ol bzw. irgendeinem anderen physischen Gut ohne derartige Netzeffekte wéaren
Verbraucher nicht so groBzlgig.”

5  Angela Merkel auf dem Global Solutions Summit in Berlin 2018. Abrufbar unter https://www.zeit.de/wirtschaft/2018-06/
angela-merkel-digitale-daten-gerechtigkeit-ssis-systeme

ausf. Zech (2012) S. 13 ff.; Specht (2016) S. 288 ff.

ISO 2382-1:1993

Zech (2015) S. 1151-1153

Peitz & Schweitzer (2018) S. 275-278

AN =

© 0N
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EuGH ist es fur einen Personenbezug aus-
reichend, wenn sich die fur die indirekte Be-
stimmbarkeit einer Person bendtigten Infor-
mationen ohne unverhéltnisméaBigen Aufwand
und ggf. unter Zuhilfenahme Dritter zusam-
mentragen lassen.’® Wahrend personenbe-
zogene Daten durch das allgemeine Person-
lichkeitsrecht, das Recht auf informationelle
Selbstbestimmung und das europdische Da-
tenschutzrecht gepréagt sind, unterliegen
nicht-personenbezogene Daten diesen be-
sonderen datenschutzrechtlichen Regeln
nicht.™

FUr die zuklnftige Nutzung nicht-personen-
bezogener Daten als Wirtschaftsguter und im
offentlichen Sektor sind dogmatische Rechts-
fragen zur Wertbeurteilung und zu ,Rechten
an Daten” grundlegend.

10 EuGH, Urt. v. 19.10.2016 — C-582/14, NJW 2016, 3579, Rn. 43 ff. — Breyer/Deutschland.
11 Zur Abgrenzung der personenbezogenen Daten vgl. z. B. Art. 4 Abs. 1 DSGVO.

12
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2.1 Daten sind Wirtschaftsguter

Im Zeitalter des Internets der Dinge sind Da-
ten die Atome der Wissensgesellschaft, die
einen Wert haben und fur deren Bewirtschaf-
tung Kosten entstehen.

Unternehmen verlassen sich zunehmend auf
Daten fUr eine Reihe von Zwecken, beispiels-
weise zur Uberwachung von Produktionssys-
temen, zur Verwaltung globaler Arbeitskréfte,
zur Uberwachung von Lieferketten und zur
Unterstutzung von Produkten in der Praxis in
Echtzeit. Die Verwendung von Datenanaly-
sen strafft in nahezu allen Branchen die Ge-
schéftspraktiken und die Effizienz wird er-
hoht. Auch Burger vertrauen auf die
Verkehrsmeldungen in Echtzeit oder die
Energietberwachung per App. ,Es wird Zeit,
dass wir uns insoweit ehrlich machen: Wir
alle nutzen diese Dienste (..), sie sind so er-
folgreich, weil wir sie alle nutzen und wir mus-
sen anerkennen, dass Daten in ihnen langst
als Wahrung/Gegenleistung fungieren.“1

Daten sind ein pervasiver und multifunktiona-
ler Produktionsfaktor fur europaische Unter-
nehmen und das Lebenselixier der moder-
nen Weltwirtschaft.”® Die Européische
Kommission erklart Daten daher ,zu einer un-

12 Czychowski & Siesmayer (2018) Rn1-6
13 Cory (2017).

14  Europaische Kommission (2017a)

15

16 IDC & Open Evidence (2017) S. 123

13

erlasslichen Quelle fur das Wirtschaftswachs-
tum, die Schaffung von Arbeitsplatzen und
den gesellschaftlichen Fortschritt“. ™ Sie defi-
niert darUber hinaus Datenwirtschaft als
,Okosystem unterschiedlicher Marktteilneh-
mer, wie Hersteller, Forscher und Infrastruk-
turanbieter, deren Zusammenarbeit dafar
sorgt, dass Daten zuganglich und nutzbar
sind. So kénnen die Marktteilnehmer Wert
aus diesen Daten schopfen, indem sie viel-
faltige Anwendungen hervorbringen, die ein
enormes Potenzial zur Verbesserung unse-
res Lebensalltags bieten (Verkehrsmanage-
ment, Optimierung von Ernten oder Telege-
sundheitsdienste)“.’® Den gréBten
wirtschaftlichen Einfluss entfaltet die européi-
sche Datenwirtschaft durch sogenannte ,for-
ward indirect impacts* auf nachgelagerte In-
dustrien. Diese sind auf Daten als
Produktionsfaktor sowie DatengUter und -ser-
vices angewiesen, um Produktivitatszuwach-
se und Wettbewerbsvorteile zu erzielen. Das
groBte Wirtschaftswachstum wird durch da-
tengetriebene Prozesse bzw. Produktion,
datengetriebenes Marketing und datenge-
steuerte Organisation erzielt.'®

In der digitalen Welt unterscheiden sich wirt-

Europaische Kommission (2015) sowie Europaische Kommission (2017a)
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schaftliche Leistungsangebote von traditio-
nellen Wertschopfungsketten durch zwei we-
sentliche Faktoren. Um neuartige
Leistungsangebote zu entwickeln, wirken
Unternehmen in Geschaftstkosystemen zu-
sammen, um gemeinsam Kundenbedurfnis-
se besser bedienen zu kénnen. Zudem nut-
zen Unternehmen Daten als strategische
Ressource fur neue digitale Angebote. Aus
dieser Entwicklung entsteht ein grundsétzli-
cher Zielkonflikt. Auf der einen Seite setzen
Unternehmen auf den gemeinsamen Daten-
austausch in Geschéftsékosystemen, um
ihre Wettbewerbsfahigkeit zu sichern oder zu
verbessern. Auf der anderen Seite fuhrt die
wachsende Bedeutung von Daten zu einem
erhdhten Schutzinteresse der Daten. Mit stei-
gender Bedeutung der Daten und ihres ge-
meinsamen Austausches verstérkt sich die-
ser Zielkonflikt. Auflésen lasst sich dies nur,
indem es Unternehmen gelingt, ihre digitale
Souveranitat ,als Fahigkeit einer naturlichen
oder juristischen Person zur ausschlielichen
Selbstbestimmung hinsichtlich des Wirt-
schaftsguts Daten“!” zu erlangen und zu be-
haupten.

Wahrend es sich bei Daten unstrittig um Wirt-
schaftsguter handelt, treten doch einige Un-
terschiede zu materiellen Wirtschaftsgutern
wie fehlende Abnutzung, kaum Knappheit
oder steigender Wert durch Integration auf.'®
Dennoch ergeben sich Klassifikationsmerk-
male, die eine Werterfassung von Daten er-

17 Otto (2016a)

18 Moody & Walsh (1999)

19 Otto (2015) S. 234-251

20 Zechmann & Mdller (2016)

21 Otto (2016a) S. 8

14

moglichen und in Analogie zu materiellen
Gutern anwendbar sind:

e Marktfahigkeit: private Datenguter (h&u-
fig hohes Schutzinteresse) oder 6ffentli-
che Datenguter (haufig niedriges Schutz-
interesse)

e Nachfrageverhalten: Substitutions- oder
Komplementarguter.

In 8konomischer Sicht ergeben sich dadurch
wertméaBige Betrachtungen'®, wonach man
Daten im Wesentlichen durch ihren Nutzwert
(Nutzen hangt von der Qualitat der Daten ab)
oder Marktwert (Nachfrage auf einem existie-
rendem Markt bestimmt den Preis) bemisst.?°
Unabhangig der verschiedenen Bewertungs-
verfahren entsteht im internationalen Wettbe-
werb der wachsenden Datentkonomie ein
faktischer Druck ,nicht auf den Kosten fUr die
Datenbewirtschaftung ,sitzen zu bleiben’ und
die Monetarisierung der DatengUter anderen
Marktteilnehmern zu Uberlassen®.?’
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2.2 Iwischen Zuordnung und Zugang - Eigentums-

rechte oder Nutzungsrechte von Daten

Eine eindeutige Regelung zum Eigentum,
Handel oder Besitz von maschinenbezoge-
nen Daten ist wesentlicher Teil einer Rechts-
ordnung im digitalen Zeitalter und wirkt un-
mittelbar auf den Rechtsrahmen der
Daseinsvorsorge. Auch der deutsche Rechts-
rahmen ist durch Fragmentierung gepragt.
Mit dem sog. Open Data Gesetz?? ist die
Bundesregierung einen ersten Schritt in Rich-
tung neuer Geschéftsmodelle mit Daten ge-
gangen. Behérden der unmittelbaren Bun-
desverwaltung sind demnach verpflichtet
offene Verwaltungsdaten, erhobene und un-
bearbeitete Rohdaten, zu verdffentlichen und
somit uneingeschrankt nutzbar und verwert-
bar zu machen. Damit einher geht die Fest-
setzung der Open-Data Kriterien wie entgelt-
freie Bereitstellung, freier Zugang sowie
Maschinenlesbarkeit.?®> Dennoch mangelt es
den bisherigen Rechtsinstrumenten — wie
etwa aus dem Datenschutzrecht, dem Eigen-
tumsrecht, dem Delikts- und Strafrecht, so-
wie aus dem Datenbankrecht, im Rahmen
des Schutzes von Geschéaftsgeheimnissen
oder aus dem Patentrecht — an einer ausrei-

22 Open-Data-Gesetz § 12a EGovG

chenden Abstimmung im Umgang mit ver-
haltens- und maschinengenerierten Daten.?*

Der wesentliche Aktionsraum kommunaler
Unternehmen erweitert sich durch nicht-per-
sonenbezogene Daten und deren Nutzung
fur potenzielle Zukunftsfelder.?®> Kommunale
Unternehmen sind in ihrer Rolle als Daten-
produzenten und Dienstleister Teil der mo-
dernen Digitalwirtschaft und -gesellschaft
und befinden sich in einem besonderen
Spannungsfeld. Einerseits mussen sie tag-
taglich ihren unverzichtbaren Teil zur kom-
munalen Daseinsvorsorge leisten, anderer-
seitsimWettbewerb mitprivaten Unternehmen
bestehen. Das Angebot von attraktiven und
innovativen Produkten im Rahmen von Smart
Services und Smart Cities and Regions ist
wesentlich von der zukunftigen Nutzung von
Daten abhangig.

Zwei wesentliche Richtungen bestimmen die
Diskussion im Umgang mit nicht-personen-
bezogenen Daten. Wé&hrend die Einen der
Zuordnung von Daten im Sinne einer Daten-

23 BMI ,Moderne Verwaltung — Open Data“ abrufbar unter hitps://www.bmi.bund.de/DE/themen/moderne-verwaltung/

open-government/
24  Czychowski & Siesmayer (2018) Rn 20.5.

25 GemaB der DSGVO werden ,personenbezogene Daten” definiert als ,alle Informationen, die sich auf eine identifizierte
oder identifizierbare natdrliche Person (im Folgenden ,betroffene Person®) beziehen; als identifizierbar wird eine
naturliche Person angesehen, die direkt oder indirekt, insbesondere mittels Zuordnung zu einer Kennung wie einem
Namen, zu einer Kennnummer, zu Standortdaten, zu einer Online-Kennung oder zu einem oder mehreren besonderen
Merkmalen identifiziert werden kann, die Ausdruck der physischen, physiologischen, genetischen, psychischen,
wirtschaftlichen, kulturellen oder sozialen Identitat dieser natdrlichen Person sind“. Im Umkehrschluss ergibt sich die

Definition fur nicht-personenbezogene Daten.

15
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inhaberschaft und eines AusschlieBlichkeits-
rechts als Dateneigentumsrecht befurwor-
ten,?® sehen Andere die Regelung des
Zuganges zu Daten als einen maB3geblichen
Weg an. Fur beide Richtungen gibt es gute
Argumente.

Zuordnung

Die Zuordnung von Daten entspricht einem
Leistungsschutzrecht, das sich aus der
Schaffung der Daten folgert.?” Als Kandida-
ten fur eine Zuordnung kommen auch kom-
munale Unternehmen in Frage, die in die Inf-
rastruktur, Entwicklung von Anlagen und
deren wirtschaftliche Betrieb investiert und
die Kosten daflir getragen haben. In der Tat
liegt es nahe, dass Anreize fUr die Herstel-
lung, Sammlung und Kommerzialisierung
von Daten ein wesentlicher Treiber der Ent-
wicklung sein kdnnen, &hnlich der Anreizthe-
orie fur Immaterialgtterrechte.?® Vielmehr
noch schafft eine Zuordnung Klarheit und
Rechtssicherheit, was die entsprechende
Transaktionen vereinfacht.?® Ein AusschlieB-
lichkeitsrecht ermdéglicht die wirtschaftlich
souveréane Nutzung. Allein der Wert von sen-
sorgestutzten Mobilitdtsdaten liegt je Privat-
fahrzeug bei ca. 350 Euro/Jahr, die auch fur
kommunale Unternehmen ein interessanter

Bereich zur Verkehrsoptimierung sind.
Deutschlandweit geht das BMVI von einem
zweistelligen Milliarden-Euro-Betrag aus, der
allein mit Klarung der Eigentumsregelung
nicht nutzbar gemacht werden kénnte und
innovative Ldsungen nicht fordert.*° Da in ei-
nem zunehmenden MaBe Daten in ihrem
Wert die Kkorperlichen Sachen ersetzen,
schafft ein Eigentumsrecht konkrete, gegen
Angriffe zu schitzende Vermégenswerte.®'

Kritiker weisen auf die Vielzahl der potenziell
Beteiligten hin, die sie an der Mdglichkeit ei-
ner eindeutigen und exklusiven Zuweisung
eines Datums oder einer Datensammlung zu
einem einzelnen ,Eigentumer® oder ,Produ-
zenten® zweifeln &sst.3? Die fehlende interes-
sengerechte Zuweisung der Daten mache es
unmoglich, den Schutzgegenstand ausrei-
chend zu spezifizieren. Dies erschwere gera-
de bei der dynamischen Entwicklung von
Daten-Fragen und bei unterschiedlichen,
branchenabhangigen Interessenlagen den
rechtlichen Anwendungsspielraum. Zudem
sprachen 6konomische Anreize daflr, die
Offenlegung von Daten zu schaffen, die
Transaktionskosten in Datenmérkten zu sen-
ken und bestehende Marktungleichgewichte
abzubauen .3

26  Wiebe (2017) S. 87-93. ; Presse- und Informationsamt der Bundesregierung ,Merkel: Eigentum an Daten regeln”

Pressemitteilung, 18.03.2017, abrufbar
BPA/2017/03/2017-03-18-podcast.html;

unter

https://www.bundesregierung.de/Content/DE/Pressemitteilungen/

27 zu Zuordnung von Daten siehe: Czychowski & Siesmayer (2018) Rn 53-55

28 Drexl (2016) Rn. 73; Heymann (2016) S. 652 ff
29 Ensthaler (2016) S. 3476 1.
30 BMVI(2017)S.3

31 Bartsch (2014) S. 297, 300; Hoeren (2013) S. 486-491); Redeker (2011) S. 634- 638; Wehlau & Meier (1998) S. 1585-

1588
32 Raabe, Wagner, Duisberg & Bunk (2017)
33 Peitz & Schweitzer (2018) S. 275-278
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Sie sprechen sich dafur aus, nicht die Zuord-
nung von Daten einzufuhren, sondern ledig-
lich den Zugang zu Daten zu regeln.*

Zugang

Mangels einer eigentumsrechtlichen ,One-
Size-Fits-All“-Lésung pléadieren andere fur
eine rechtliche Ausgestaltung des Zugangs
zu verhaltens- und maschinengenerierten
Daten. Sie sehen dies als ,Grundlage jeden
Datenrechts*®® und werben fir die Etablie-
rung einer (européischen) Wettbewerbsord-
nung fur den diskriminierungsfreien Zugang
zu Daten (und Plattformen). Zur Regelung
des Zugangs von Daten fallen momentan ins-
besondere vertragsrechtliche Regelungen
ins Auge. Dadurch werden Dritten fur die
Nutzung von Daten (begrenzte) Nutzungs-
rechte eingeraumt. Kritisch wird bemangelt,
dass die bisherigen Moglichkeiten vertragli-
cher Vereinbarungen hinsichtlich der Daten-
erzeugung, -verarbeitung und -nutzung ver-
haltnismaBig schnell an ihre Grenzen stoBen.
Vielmehr noch fehlen vertragsrechtliche Inst-
rumente, um die dynamischen Aspekte von
Netzwerken und Kooperationen aufzufan-
gen, die fur Big Data-Anwendungen ublich
sind. Es Uberrascht nicht, dass die EU-Kom-
mission verfligbare Rechtsinstrumente des
allgemeinen Vertrags- und Wettbewerbs-

34 Drexl (2016) Rn. 114 ff.; Wiebe (2017) 87
35 Weigend (2017) S. 195

rechts pruft und Uberlegt freiwillige sektorale
Vereinbarungen oder Rahmenabkommen zu
schaffen.3® Daneben fallen Zugangsfragen
auf ein grundsétzliches Problem zurlck.
Denn Vertrage Uber Datenzugang sto3en an
die gleichen Grenzen wie bei der Zuordnung,
wenn es schwerfallt, die Daten als Gegen-
stand der Vertrage, rechtlich klar zu definie-
ren. Fraglich bleibt, wie eine Kontrolle der zu-
ganglichen Daten durch den Nutzer erfolgen
soll. Es gelten auch keine vertraglichen Re-
gelungen gegenuber Dritten, die Zugang zu
den Daten von einem Vertragspartner des
Berechtigten erhalten.®’

Aus Mangel an rechtlicher Klarheit greifen
bisher viel praktischere Fragen. Vielfach sind
technische Ldsungen mit standardisierten
Daten-Schnittstellen handlungsleitend und
er6ffnen bzw. verschlieBen Marktteilnehmern
die Nutzung der Daten. Insofern lésen sich
die momentanen Datenfragen eher Uber den
faktisch-technischen als Uber den rechtli-
chen Zugang. Als Ansatz geht es dann um
ein Recht auf Portabilitdt nicht-personenbe-
zogener Daten. Allerdings entspringen aus
der Gewahrleistung von Datentbertragbar-
keit hochst fragile Fragen, da es ,technisch
anspruchsvoll, kostenaufwendig und regulie-

rungsintensiv*3® ist.

36 Européische Kommission (2017a) Allerdings sieht auch die EU-Kommission, dass marktgestitzte Losungen allein sich
als nicht ausreichend erweisen konnten, um fr Fairness und Innovationsfreundlichkeit zu sorgen, den Zugang fur neue
Marktteilnehmer zu erleichtern und Lock-in-Effekte zu vermeiden, wenn die verschiedenen Marktteilnehmer Uber

unterschiedliche Marktmacht verfugen.
37 Czychowski & Siesmayer (2018)
38 Czychowski & Siesmayer (2018) Rn 56-64, S. 21
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2.3 Auf dem Weg in eine europdische Datenwirt-

schaft

Innerhalb der europdischen Datenwirtschaft
wurden bereits im Jahr 2014 257 Mrd. EUR
oder 1,85 Prozent des européischen Brutto-
inlandsproduktes erwirtschaftet. Fur das Jahr
2020 erwartet die EU-Kommission eine Erho-
hung auf 643 bis zu 739 Mrd. EUR, was mehr
als 3% des européischen Bruttoinlandspro-
duktes ausmacht und sich auf Uber 10 Millio-
nen Datenarbeiter in Europa verteilt.®® Schét-
zungen fur Deutschland gehen von rund 6,4
Milliarden EUR Umsatz mit Big Data-Ldsun-
gen aus.*0

Der Marktplatz der Daten erfahrt durch loT
und Smart City einen deutlichen Zuwachs
und wird sich weiter steigern, sodass sich
Daten zu einem wichtigen und wertvollen
Wirtschaftsgut entwickeln.*! Untersuchungen
zeigen auf, dass der Datenmarkt in der Euro-
paischen Union besser entwickelt werden
kénnte. Unternehmen neigen dazu, die Da-
ten auch im Zuge vertikaler Integration weit-
gehend unter eigener Kontrolle zu halten und
sehen in ihren Geschaftsmodellen nur 2% als
,open data“ und etwa 20% in verschiedenen

Formen des Data Sharing vor.*? Doch gerade
die Zugénglichkeit von Daten sind wesentli-
cher Innovationstreiber. ,Data needs to move
to create value. Data sitting alone on a server
is like money hidden under a mattress. It is
safe and secure, but largely stagnant and un-
derutilized.“43

Innerhalb der Europaischen Kommission
werden rechtliche, technische und sonstige
Arten von Hindernissen gesehen, die eine
vollstandige Einfuhrung der europaischen
Datenwirtschaft verhindern und die gemein-
same Nutzung und Wiederverwendung von
Daten zwischen Unternehmen in Europa be-
grenzen.** Insofern Uiberrascht es nicht, dass
die EU Kommission im Hinblick auf nicht-per-
sonenbezogene, verhaltens- und maschi-
nengenerierten Daten und deren Zugang so-
wie deren Ubermittlung als
binnenmarktrelevante Rechtsfrage sehen
und fur den freien Fluss nicht-personenbezo-
gener Daten in der EU wirbt.*°

Entsprechend strebt die EU eine européi-

39 siehe dazu Europaische Kommission (2017b): Die EU Kommission prognostiziert fir das Jahr 2020 Qualifikationsdefizit
von 769.000 unbesetzten Stellen und insbesondere in den groBen Mitgliedstaaten Deutschland und Frankreich

konzentriert ist.
40 Bitkom (2018)
41  Czychowski (2018)

42 Commission Staff Working Document; Barbero et al. (2018) S. 13 ff.

43  World Economic Forum (2012)
44  Barbero et al. (2018)

45 Europaische Kommission (2017c¢c) Fragen zur Datenzugehdrigkeit bei personenbezogenen Daten beantwortet die EU-
Kommission mit der Datenschutz-Grundverordnung (DSGVO).
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sche Datenwirtschaft als wichtigen Binnen-
marktgedanken im Rahmen ihrer Strategie
fUr einen digitalen Binnenmarkt an. Sie will
herrschende Rechtsunsicherheit fur die wirt-
schaftliche Verwertung und Handelbarkeit
von Daten in verschiedenen Bereichen mit
Initiativen zum Datenbankschutz, Know-how-
Schutz, Richtlinienvorschlagen zur Gewahr-
leistung bei digitalen Inhalten, Kartellrecht
sowie die PSI-Richtlinie (PSI-RL) beheben,
um bessere Voraussetzungen fur eine florie-
rende européaische Datenwirtschaft zu schaf-
fen.46

46 Europaische Kommission (2015); Europaische Kommission (2017a)
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2.4 PSI-Richtlinie und Daten des offentlichen Sektors

Der offene Datenmarkt der EU ist ein wesent-
licher Baustein der gesamten Datenwirtschaft
Europas. Studien der EU-Kommission fanden
allerdings massive Hindernisse, 6ffentliche
Daten zu nutzen: ,the existence of “locked
data” prevents the PSI market from reaching
its full potential and also prevents the de-
velopment of new services and products“?.
Es wird erwartet, dass sich der direkte Ge-
samtwirtschaftswert von PSI von einem Aus-
gangswert von 52 Mrd. EUR im Jahr 2018 fUr
die EU28 auf 194 Mrd. EUR im Jahr 2030 er-
hoht. Die ehemalige Kommissarin fur Digital
Economy and Society Mariya Gabriel fasste
es wie folgt zusammen: ,Der Steuerzahler hat
die Informationen des o&ffentlichen Sektors
bereits bezahlt. Eine weitere Offnung dieser
Informationen zur Weiterverwendung kommt
der europdischen Datenwirtschaft zugute,
denn diese kann damit neue innovative Pro-
dukte und Dienstleistungen anbieten — bei-
spielsweise auch gestutzt auf kunstliche In-
telligenz.“48

Mit der Novelle der PSI-Richtlinie*® initiierte
die EU-Kommission flr den 6ffentlichen Sek-
tor eine Debatte um den Datenbestand von
Behdérden und 6ffentlichen Unternehmen.

Uber eine entsprechende Erweiterung der
Richtlinie wurde auf européaischer Ebene Ei-
nigung erzielt, die Verdffentlichung erfolgte
am 16. Juni 2019.

Durch die Uberarbeitung der PSI-Richtlinie
werden nunmehr nicht nur 6ffentliche Stellen,
sondern auch 6ffentliche Unternehmen (nicht
dagegen private Unternehmen) in den An-
wendungsbereich mit einbezogen. Die Richt-
linie regelt hierbei vor allem, unter welchen
Voraussetzungen, welche Art von Daten, in
welcher Form, zu welchem Preis und an wen
zur Verfligung gestellt werden mussen.

Vorbehaltlich anderweitiger nationaler Be-
stimmungen werden auch die Daten von 6f-
fentlichen Unternehmen mit der Neuregelung
erfasst. Zwar werden die Unternehmen der
Wasser-, Energie- und Verkehrsversorgung
nicht zur Digitalisierung analoger Daten und
zur Informationsweitergabe gezwungen. Al-
lerdings mussen sie aber, wenn es entspre-
chende nationale Vorschriften gibt oder die
offentlichen Unternehmen ihre Daten freiwil-
lig mit Dritten teilen, die Grundséatze der
Richtlinie Uber offene Daten und Informatio-
nen des offentlichen Sektors einhalten.

47 Impact Assessment Support Study for the Revision of the Public Sector Information Directive, https://ec.europa.eu/
digital-single-market/en/news/impact-assessment-support-study-revision-public-sector-informationdirective

48 vgl. Digitaler Binnenmarkt: EU-Verhandlungsfuhrer einigen sich auf neue Regeln flr die gemeinsame Nutzung der
Daten des offentlichen Sektors, Brissel, 22. Januar 2019, hitp://europa.eu/rapid/press-release_|P-19-525_de.htm

49 Richtlinie (EU) 2019/1024 des Européischen Parlaments und des Rates vom 20. Juni 2019 Uber offene Daten und die
Weiterverwendung von Informationen des 6ffentlichen Sektors.
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Die novellierte PSI-Richtlinie regelt grund-
séatzlich lediglich die Weiterverwendung von
Daten und nicht den Zugang zu Daten. Der
Anwendungsbereich bei 6ffentlichen Unter-
nehmen ist betroffen, wenn es sich im kom-
munalen relevanten Bereich um Unterneh-
men aus dem Bereich Wasser-, Energie- und
Verkehrsversorgung oder um Betreiber eines
OPNV handeln. Geschaftsgeheimnisse und
Dokumente Uber kritische Infrastrukturen
sind vom Anwendungsbereich der Richtlinie
ausgenommen. Handelt es sich um Doku-
mente, die in Zusammenhang mit Aktivitaten
stehen, in denen direkter Wettbewerb
herrscht, so ist die PSI-Richtlinie nicht an-
wendbar. Voraussetzung ist allerdings, dass
es einen entsprechenden Durchfihrungsbe-
schluss der EU-Kommission hierzu gibt.

Ist der Anwendungsbereich der PSI-Richtli-
nie erdffnet, so ist fur den Rechtsrahmen ent-
scheidend, um welche Art von Daten es sich
handelt, insbesondere ob es sich um soge-
nannte ,hochwertige Datensatze® (high-va-
lue datasets, kurz: HVD) handelt oder nicht.
Diese Frage wird durch die Anlage zur PSI-
Richtlinie beantwortet. In der Anlage wird zu-
nachst eine Liste von thematischen Katego-
rien festgelegt, bei denen es sich um HVD
handeln kann (Geodaten, Erdbeobachtungs-
daten, Umweltdaten, meteorologische Daten,
statistische Daten, Unternehmensbesitzda-
ten, Mobilitatsdaten). Diese Liste kann von
der Kommission jedoch noch erweitert wer-
den. Auf Grundlage dieser thematischen Lis-
te setzt die Kommission die spezifischen

50 vgl. Europaische Kommission (2018a)
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HVD fest.

Fur 6ffentlichen Unternehmen, die im Wettbe-
werb stehen sind zwei Erleichterungen vor-
gesehen: Zum einen mussen bereits bei der
Frage, ob ein bestimmter Datensatz als spe-
zifischer HVD definiert wird, die Auswirkun-
gen auf die Wettbewerbssituation der éffent-
lichen Unternehmen beachtet werden. Zum
anderen gilt Folgendes: Falls es durch die
zur Verflgungsstellung der hochwertigen
Datensétze zu einer Wettbewerbsverzerrung
auf den entsprechenden Méarkten kommen
sollte, so mussen diese Daten zumindest
nicht umsonst zur Verflgung gestellt werden.

Handelt es sich nicht um HVD, so mussen &f-
fentliche Unternehmen diese nicht kostenfrei
zur Verfugung stellen. Dazu stellen die Unter-
nehmen die Daten in geeigneten Formaten
und Verbreitungsmethoden dar und durfen
zugleich weiterhin ,angemessene Gebuh-
ren“ erheben, um ihre Kosten zu decken so-
wie teilweise einen angemessenen Gewinn-
aufschlag verlangen.®® Als angemessene
Gewinnspanne gilt ein Prozentsatz der Ge-
samtgebuhr, der Uber den zur Deckung ein-
schlagigen Kosten erforderlichen Betrag hin-
ausgeht, aber hochstens 5 Prozentpunkte
Uber dem von der Européischen Zentralbank
festgesetzten Zinssatz liegt.

Zwei systematisch relevante Fragen bleibt
die EU-Kommission aber schuldig: Warum
sollen die aus den wichtigen Investitionskos-
ten fur kommunale Infrastruktur und Daseins-
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vorsorge entstandenen Daten jetzt von Goo-
gle oder anderen Anbietern kommerzialisiert
werden koénnen, wahrend die kommunalen
Unternehmen zwar fur die Infrastruktur be-
zahlen, ihnen jedoch neuartige Wirtschafts-
moglichkeiten verwehrt bleiben? Zwar sieht
die PSI-RL vor, dass die Regelungen auch
auf private Unternehmen ausgeweitet wer-
den kénnen, jedoch nur wenn sich der natio-
nale Gesetzgeber dafur entscheidet.

Zudem regelt die PSI-Richtlinie den &ffentli-
chen Sektor und unterwirft 6ffentliche Unter-
nehmen grundsétzlich den gleichen Rege-
lungen wie die 6ffentlichen Stellen (also vor
allem Behorden usw.). Es ist fraglich, ob die
vorgesehenen Sonderregeln fur offentliche
Unternehmen ausreichen, damit das von der
PSI-RL verfolgte Ziel (mdéglichst viele offene
Daten) erreicht wird. Vielmehr steht zu be-
flrchten, dass o6ffentliche Unternehmen im
Zweifel keine Daten erheben, wenn sie diese
im Anschluss (entweder kostenlos oder nur
gegen eine kleine Gebuhr) an Wettbewerber
herausgeben mussen. Eine Datenerhebung
kostet Geld und muss fur 6ffentliche Unter-
nehmen 6konomisch gerechtfertigt sein.

Der nationale Gesetzgeber ist gefragt, fur
eine dringende Konkretisierung und Umset-
zung in nationales Rechtinnerhalb der n&chs-
ten zwei Jahre zu sorgen. Zudem wird sich
die Kommission gemeinsam mit den Mit-
gliedstaaten in delegierten Rechtsakten und
DurchfUhrungsrechtsakten daran machen,
die hochwertigen Datenséatze zu ermitteln
und festzulegen.
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2.5 Datenzugang fur eine moderne Daseinsvorsorge

Kommunale Unternehmen verflgen Uber un-
zahlige Daten, die fur ihre Aufgabenerfullung
wesentlich sind. Ihr sicherer Austausch und
die einfache Verbindung in Wertschopfungs-
netzwerken sind Voraussetzung fur Smart
Regions, innovative Leistungsangebote fur
die Burger und automatisierte Geschaftspro-
zesse. Fur ihre Rolle als Datenproduzent,
-bereitsteller oder -verwerter stellt rechtliche
Klarheit und die Mdglichkeit, geschaftliche
Potenziale zu nutzen, eine wesentliche Er-
folgsvoraussetzung dar.

Dabei kommen den kommunalen Unterneh-
men und ihren Daten eine doppelte Rolle zu.
Einerseits erfullen die Unternehmen als aus-
gegliederte, verselbststandigte Einheiten 6f-
fentliche Zwecke und erbringen zuverl&ssig
Leistungen der Daseinsvorsorge. Anderer-
seits weist gerade ihr wirtschaftlicher Auftrag
Uber die reine Gemeinwohlorientierung hin-
aus. Im konkreten Kontext der Digitalisierung
entsprechen die Daten von kommunalen Un-
ternehmen mehr als nur denen von Verwal-
tungen und der o6ffentlichen Hand. SchlieB3-
lichentspringen sie konkreten wirtschaftlichen
Betatigungen und sind wichtiger Bestandteil
des ideellen Unternehmenswertes.®'

der

Wéahrend die EU-Kommission mit

51 Peitz & Schweitzer (2018) S. 275-276

PSI-Richtlinie Standards formuliert und kom-
munale Unternehmen teilweise als 6ffentliche
Verwaltung sieht und ihren Daten gegen ge-
ringes Entgelt zug&nglich machen will, ist der
deutsche Gesetzgeber gefordert, auch
bspw. die investiven Kosten in Infrastrukturen
wie der Energie-, Wasser- oder Breitbandver-
sorgung in den Blick zu nehmen. Aus diesen
Infrastrukturen entsteht vor Ort eine unge-
heure Menge von Daten, deren Mehrwert
auch lokal sichtbar werden sollte. Kommuna-
le Unternehmen mussen als Datenproduzen-
ten auch die Moglichkeit haben, die Daten fur
Smart Services und fur die Smart Regions zu
nutzen oder eben Erlése aus der Weitergabe
der Daten zu erhalten.

Sowohl auf europdischer wie auch auf natio-
naler Ebene ist die Bundesregierung bei der
Ausgestaltung der Gesetzgebung gefragt,
um die Zukunft der Daseinsvorsorge zu Si-
chern. Zum einen muss es bei den Konkreti-
sierungen auf européischer Ebene gelingen,
den offentlichen Unternehmen einen mog-
lichst weiten Handlungsspielraum zu belas-
sen. Dies bedeutet den Anwendungsbereich
der PSI-Richtlinie in Bezug auf 6ffentliche
Unternehmen auf européischer Ebene mog-
lichst eng auszulegen und gewisse Daten
aus dem Anwendungsbereich der PSI-Richt-
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linie herausnehmen.%® Ferner sollten Ge-
schafts- und Betriebsgeheimnisse®® sowie
die kritischen Infrastrukturen (KRITIS)** még-
lichst weit ausgelegt werden, damit die ent-
sprechenden Daten nicht dem Anwendungs-
bereich Richtlinie unterliegen. Zentral ist,
dass in Bezug auf die HVD die Konkretisie-
rungen an thematischen Daten und spezifi-
schen Daten moglichst eng ausgestaltet und
nur im Rahmen einer breiten Marktbeteili-
gung definiert werden.®® Dies weitet die ver-
bleibenden Auslegungs- und Umsetzungs-
spielrdume auf nationaler Ebene und erlaubt
die konsequente Nutzung in einem gestuften
Verfahren, dass die Daten der Daseinsvor-
sorge erschlieBt und den kommunalen Unter-
nehmen wirtschaftliche Betatigung in digita-
len Geschéftsfeldern ermdglicht.

Auf nationaler Ebene geht es um eine ad-
aquate Ausgestaltung des Zugangs der Da-
ten kommunaler Unternehmen. Folgt man
dem Grundsatz der Europaischen Kommis-
sion, um die Verpflichtung zum Teilen &ffent-
licher Daten auf der einen Seite und nimmt
auf der anderen Seite die verstandliche 6ko-
nomische Bedeutung von Daten fur die kom-
munalen Unternehmen in den Blick, dann ge-
winnt die Verfugbarkeit von Daten eine
wesentliche Rolle. Die Pflicht zum ,Teilen”
tragt dem verstarkten wechselseitigen Inter-
esse an Zuordnung von und Zugang zu den

52 Art. 1 Abs. 21it. b, ii PSI-RL.
53 Art. 1 Abs. 2 it. d, iii PSI-RL.
54 Art. 1 Abs. 2 lit. e. PSI-RL.
55 Vgl Art. 13, 14 PSI-RL.

56 Wiebe (2018)

57 Drexl (2016) S. 41 ff.

Daten Rechnung.

Es liegt nahe, die neue Bedeutung von Daten
in der Daseinsvorsorge dem wirtschaftlichen
Betreiber zuzuordnen. Dies scheint aufgrund
des erweiterten Interesses an der Beobach-
tung und Verbesserung der Produkte ge-
rechtfertigt. Gleichzeitig schitzen kommuna-
le Unternehmen in ihrem Geschaftsbetrieb
schon heute private Interessen wirksam und
erflllen ein &ffentliches Interesse bspw. bei
Smart Metering Informationen, die fur Smart
Homes oder Pflegeinstitutionen erforderlich
sind.%®

In einer solchen Sicht gewinnt der gerechte
Interessenausgleich zwischen dem Angebot
von Daten &ffentlicher Unternehmen und der
Nachfrage potenzieller privatwirtschaftlicher
Akteuren nach nicht-personenbezogenen
Daten an Bedeutung. Eine differenzierte Ab-
stufung bestimmt die Verfugbarkeit. Unter-
schiedliche Kriterien sind Art der Information
(public interest vs. commercial interest data),
Datenhalter und Geschaftsmodell (Private:
sind Daten Kern des Geschéaftsmodells und
der Wettbewerbsfahigkeit oder nur Beipro-
dukt ohne Kernbedeutung fur Geschéft), Per-
son des Zugangssuchenden und beabsich-
tigte Weiterverwendung (6ffentliche
Institutionen im 6ffentlichen Interesse).®’
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Ein solch differenziertes Abstufungsmodell
erfasst die Unterschiedlichkeit von Daten,
deren Nutzung quasi systemisch fur die 6ko-
nomische Anwendung ist und denen, die
durch ihr Allgemeininteressen im Rahmen
von Daten-Auswertungen oder in Form von
Interessen des Staates 6ffentlich verfugbar
sein sollten.%® Zwar wird dadurch die vorhan-
dene faktische Kontrolle der kommunalen
Unternehmen als Datenproduzenten abgesi-
chert, zugleich entsteht aber durch eine
Zwangspflicht zur Verfugungsstellung der
Daten ein positives Zugangsrecht fur AuBen-
stehende (Zwangslizenz), welche wohlfahrts-
steigernd vergeben werden kénne, ohne die
wirtschaftlichen Interessen innerhalb der
kommunalen Daseinsvorsorge zu schadigen.
Dadurch wurde man einerseits einer weiten
Intention der PSI-Richtlinie gerecht und wur-
de andererseits der Gefahr vorbeugen, dass
offentliche Unternehmen im Zweifel keine
Daten erheben, wenn sie diese im Anschluss
(entweder kostenfrei oder nur gegen kleine
Gebuhr) an Wettbewerber herausgeben
mussen.

Kommunale Unternehmen mussen als Da-
tenproduzenten zun&chst die Hoheit Uber
ihre Datenbestande rechtssicher wahren,>®
um ihre Daten fuar Smart Services und flr
Smart Regions zu nutzen oder eben Erldse
aus der Weitergabe der Daten zu erhalten.
Es geht um die Balance zwischen dem
Schutzbedurfnis an Daten und ihrer gemein-

samen Nutzung in Geschéaftsbkosystemen.
Dies macht eine genaue Betrachtung der
Daten notig, da nicht alle Daten im gleichen
MaBe schutzbedurftig sind und auch nicht
gleichermafBBen werthaltig fur die digitale
Dienste. Es ist ratsam, dass die Bundesre-
gierung zUgig in einen strukturierten Konsul-
tationsprozess mit den kommunalen Unter-
nehmen eintritt, um die Konkretisierung der
entsprechenden Daten auf europdischer wie
auch auf nationaler Ebene zu erreichen und
so der digitalen Daseinsvorsorge in Deutsch-
land Raum verschafft.

58 Die OECD bezeichnet dies mit dem Begriff ,data commons*, der aber nicht im Sinne von Open Access zu ver- stehen
ist, sondern als diskriminierungsfreier Zugang fur eine bestimmte erweiterte Gruppe, z. B. Nutzer einer Plattform far

Industriedaten. BBSR (2018) S. 12.
59 BBSR (2018) S. 12.

25



Daten fur eine moderne
Daseinsvorsorge.




DATEN FUR EINE
MODERNE DASEINS-

VORSORGE

3. Daten fur eine moderne Daseinsvorsorge

Zerstdren datengetriebene Geschaftsmodel-
le bestehende Markte? Zumindest wirbeln sie
in einer zunehmenden Anzahl an Branchen
bestehende Strukturen erheblich durchein-
ander und konkurrieren mit bestehenden Ge-
schaftsmodellen um Marktanteile und Kun-
denkontakte.

Gemeinhin wird dieses Phanomen unter dem
Begriff der Disruption diskutiert. Mit diesem
Begriff werden Aktivitdten beschrieben, die
darauf abzielen, sich mit digitalen Lésungen
in bestehende Geschaftsmodelle einzuklin-
ken.®% Konkret I&sst sich dies etwa im Hotel-
bereich beobachten: Dort versuchen Hotels
ihre Ubernachtungskapazitaten direkt an po-
tenzielle Kunden zu vermitteln, die eine Uber-
nachtungsmaoglichkeit an einem bestimmten
Ort suchen. Disruptiv im Markt sind Portale
wie HRS oder booking.com platziert, die mit
ihrer Plattform fur mogliche Hotelkunden ei-
nen klaren Mehrwert in der Vermittlung bie-
ten: Alle potenziellen Ubernachtungsmog-
lichkeiten am Zielort X sind auf einen Blick
einsehbar (Optionssteigerung, hohe Erfolgs-
wahrscheinlichkeit) und die Buchung verlauft
fur alle Unterklnfte nach dem gleichen Pro-
zessschema ab (Erwartungsstabilitat, Ge-
wohnheit). Das Geschéftsmodell solcher
Plattformen ist ganz wesentlich Daten-getrie-
ben. Daten der Hotels werden digital, Uber

60 Schlotmann (2018) S. 1-3

eine Plattform mit den Bedurfnissen potenzi-
eller Kunden optimal zusammengebracht.
Wahrend sich fur den Kunden ein unmittel-
barer Mehrwert ergibt, fallen fur Hotels zum
Teil nicht unerhebliche Provisionen an, die
das Portal fur seinen Vermittlungsdienst er-
hebt.

Zudem verliert das Hotel den unmittelbaren
Kontakt zum Kunden und kann daher nicht
mehr eigenstandig Mehrwert-Dienste anbie-
ten. Vielmehr entwickeln die Plattformen mitt-
lerweile ein Eigenleben und entwickeln im-
mer neue Zusatzangebote (z. B. zusatzlich
einen Mietwagen buchen). Mithin hat das
den Effekt, dass die Aufmerksamkeit des
Kunden zunehmend von den Einzelanbietern
(Hotel, Mietwagenverleih etc.) auf die Betrei-
ber der Plattform gelenkt und dadurch deren
Marktmacht erheblich gesteigert wird.

Dass Betreiber datenbasierter Geschaftsmo-
delle zunehmend die Produktentwicklung
und Preisgestaltung in Markten mitbestim-
men, lasst sich in einer zunehmenden Anzahl
an Branchen wie dem Einzelhandel (Ama-
zon) oder Taxigewerbe (Uber) beobachten.
Hier bilden mittlerweile Akteure den Markt-
kern die im Grunde auBer einer IT-Architektur
keine unmittelbar marktrelevanten Assets be-
sitzen.
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Im Bereich der Daseinsvorsorge ist der Anteil
disruptiv agierender Akteure bislang Uber-
schaubar geblieben. Ein wesentlicher Grund
hierflr ist sicherlich, dass die entsprechen-
den Markte Energie, Mobilitat, Wasser und
Entsorgung aufgrund ihrer grundlegenden
Bedeutung fur den gesellschaftlichen Alltag
durch den Gesetzgeber erheblich reguliert
sind und weniger Raum fUr bislang externe
Akteure lasst. Allerdings wachst auch far
kommunale Unternehmen der Druck aus der
digitalen Welt: Neue Akteure treten auf den
Plan und versuchen zumindest punktuell ih-
ren Platz im Markt zu finden. Im Energiebe-
reich gehoéren hierzu beispielsweise die Be-
treiber virtueller Kraftwerke,®' die selbst keine
Energieerzeugungskapazitaten besitzen, je-
doch durch die Vernetzung und Steuerung
vieler kleiner Anlagen den Netzbetreibern
mittlerweile Strom- und aber auch Speicher-
kapazitdten auf dem Level eines GroBkraft-
werks anbieten kénnen. Virtuelle Kraftwerke
basieren auf der Auswertung und Kombina-
tion von Erzeugungsdaten von Photovoltaik-,
Wind- oder Biogasanlagen mit Werten tber
Spannungszustande in den Ubertragungs-
netzen und dort bestehender positiver oder
negativer Residuallast. Auch im Mobilitatsbe-
reich treten Anbieter von Apps auf den Plan,
die die Planung von Reisetatigkeiten von Tur
zu Tur und nicht nach Verkehrsmitteln ge-
trennt versprechen. Hierzu zahlt beispiels-
weise das multimodale Routing- und Ride-
pooling-Angebot der Firma door2door, das
mittlerweile als White-Label-Produkt an ver-
schiedene Stadte und Verkehrsdienstleister

61 Durr & Heyne (2017) S. 653-681
62 Edelmann (2018) S. 10
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vertrieben werden konnte. Hier basiert der
spezielle Service in einem Zusammenfihren
von Verkehrsdaten verschiedener Verkehrs-
mittel in einer Stadt, die eine Planung von
Reisetatigkeiten entlang einer gesamten We-
gekette ermdglichen.

Die FUhrungsetagen kommunaler Unterneh-
men beobachten diese Entwicklungen im
Umfeld ihrer Unternehmen sehr genau und
messen eigenen Aktivitaten im datengetrie-
benen Wirtschaften gemaB einer Umfrage
zunehmend Bedeutung bei.®?

Wie in anderen Branchen auch, bietet das
Verarbeiten von Daten als Geschéaftsmodell
auch im Bereich der Daseinsvorsorge erheb-
liche 6konomische Potenziale. Diese zu nut-
zen, bewerten viele kommunale Unterneh-
men bislang unterschiedlich, weil der
regulatorische Rahmen in Wettbewerbs-,
Haftungs- oder etwa Datenschutzrecht glei-
chermalBen unUberschaubar ist, aber auch
erhebliche Grauzonen hinterlasst, in denen
Geschéftstatigkeit zumindest mit Risiken ver-
bunden ist.
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3.1 Moglichkeiten und Hemmnisse fur

kommunale Unternehmen

Daten sind das Bindeglied fur das Internet
der Dinge und Angebote in Smart Cities and
Regions. Solche digitalen o6ffentlichen Rau-
me zeichnen sich durch eine umfangreiche
und sinnvolle Nutzung von Informationsund
Kommunikationstechnologien (IKT) aus. Stu-
dien sehen das volkswirtschaftliche Potenzial
im Umgang damit zwischen 12,1 und 131,1
Mrd. Euro pro Jahr — je nach aktiver oder re-
aktiver Nutzung.®® Der Sektor ist zu einem
der wichtigsten Treiber von Wirtschafts-
wachstum geworden.

Mittlerweile ist der Zugriff auf Daten zum
gréBten potenziellen Leistungshemmnis ge-
worden.®* Klar ist, die Wertschépfung der Zu-
kunft und der Mehrwert aus digitalen Anwen-
dungen entstehen nur dort, wo Daten
erhoben, genutzt und vernetzt werden. Kom-
munale Unternehmen verflgen Uber unzahli-
ge Daten, die fur ihre Aufgabenerfullung we-
sentlich sind. Haufig I&sst erst der Austausch
oder die gemeinsame Nutzung den Mehrwert
von Daten entstehen. |hr sicherer Austausch
und die einfache Verbindung in Wertschop-
fungsnetzwerken sind Voraussetzung fur
Smart Regions, innovative Leistungsangebo-
te fur die Burger und automatisierte Ge-
schaftsprozesse. In einer digitalen Gesell-

63 KAS (2016)
64 Cory (2017)
65 Kretschmer et al. (2018)

schaft haben Daten einen Wert. Und ihr
Mehrwert muss vor Ort sichtbar werden —
sonst schwinden Akzeptanz und Vertrauen.®®

Die Expertenkommission ,Forschung und
Entwicklung® der Bundesregierung stellt in
ihrem 2019er ,Gutachten zu Forschung, In-
novation und Technologischer Leistungsfa-
higkeit Deutschlands“®® fest, dass die Ener-
giewende in Deutschland nicht mehr nur
einseitig durch den Zubau Anlagen erneuer-
barer Energien gelingen kann. Vielmehr, so
die Experten, bedarf es zusatzlich einer er-
heblichen Anstrengung in der Digitalisierung
der gesamten Branche, um auch weiterhin
eine garantierte Versorgung der Burgerinnen
und Burger zu schaffen.

Moglichkeiten fur 6konomischen Mehrwert
durch datenbasierte Geschaftsmodelle bie-
ten sich fur kommunale Unternehmen insbe-
sondere in drei Feldern:

¢ Die Optimierung der Infrastrukturnutzung
(u.a. durch Predictive Maintenance, Ver-
netzung von Sektoren/Services)

e Die eigenstdndige Entwicklung neuer
Services Uber Apps, Plattformen oder in-

66 Expertenkommission Forschung und Entwicklung (2019) S. 62-79
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dividualisierte Angebote

e Das Erzielen von Erlésen von nicht-per-
sonenbezogenen Daten

Die Politik fordert auf allen Ebenen (Bund,
Lander, Kommunen) kommunale Unterneh-
men dazu auf, die Mehrwertpotenziale daten-
basierter Geschaftsmodelle zu heben. Kom-
munale Unternehmen sind in den Bereichen
,Services* und ,Optimierung” bereits aktiv
wohingegen die VerauBerung von nicht-per-
sonenbezogenen Datenbestadnden aufgrund
fehlender Rechtsklarheit bislang ausbleibt.

Im Feld ,Neue Services” fokussieren die bis-
lang existierenden Angebote vor allem dar-
auf, das Angebot fur Kunden individueller zu
gestalten. Stadtwerke Ubernehmen die
Grundidee des disruptiven Geschaftsmo-
dells und werden selbst zu Plattformbetrei-
bern.®” So kénnen Kunden der Stadtwerke
Wuppertal beispielsweise auf einem virtuel-
len, blockchainbasierten Energiemarktplatz
ihren individuellen Okostrom-Mix zusammen-
stellen. Dies bringt nicht nur neue Gestal-
tungsraume fUr interessierte Kunden, son-
dern bietet auch eine gréBere Transparenz in
Sachen Preisbildung.®® Im Bereich ,Optimie-
rung“ verfolgen (Verteilnetz-)Betreiber ge-
genwartig das Ziel, den zunehmenden Span-
nungsschwankungen im Netz aufgrund von
wetterabhangig unterschiedlicher Einspei-
sung durch PV- und Windenergieanlagen
Herr zu werden und so das Abschalten von

67 Elsner (2017)

Anlagen bzw. das Zukaufen von Strom in
wind- und sonnenarmen Zeitrtdumen mag-
lichst zu vermeiden. Das Ziel besteht darin,
statt erfahrungsbasierten Prognosen Uber
zukunftige Netzzustande, echtzeitbasierte
Analysen der Netzzust&dnde durch die digita-
le Auswertung aller vorliegenden Daten Uber
aktuelle Erzeugungs- und Verbrauchsaktivi-
taten, wie auch Rahmendaten zugrundezule-
gen (etwa Wetterdaten).

Wenn es durch den Einbau der intelligenten
Messsysteme (Smart Meter) perspektivisch
zusatzlich gelingt, Kunden im Privat- und In-
dustriebereich Uber Preisanreize zu einem
flexiblen Verbrauchsverhalten zu bewegen,
kénnte dieses ,netzdienliche“ Verhalten nach
Einschatzung von Experten die Optimierung
der Netznutzung derart voranbringen, dass
der Bedarf fur den Ausbau der Netzinfra-
struktur erheblich gesenkt werden konnte.

Anders als in anderen Wirtschaftszweigen
folgen die kommunalen Unternehmen dem
Paradigma, dass neue datenbasierte Ge-
schaftsfelder das klassische eigene Ge-
schaftsmodell (Versorger) nicht ersetzen,
sondern ergénzen sollen.

Der notwendige nadchste Schritt im Bereich
der Daseinsvorsorge besteht darin, aus den
Pilotprojekten einzelner Unternehmen ein
etabliertes und allgemein genutztes Teilge-
schéftsfeld ,Digitale Daseinsvorsorge® zu
entwickeln, an dem kommunale Unterneh-

68 Eine kurzlich durchgefthrte Studie des Bundesverbandes der Energie- und Wasserwirtschaft (2018) konnte zu Tage
fordern, dass ein momentan noch kleiner, aber stetig wachsender Anteil der Kundschaft von Unternehmen der
Daseinsvorsorge, diese Form der Individualitdt und Transparenz zunehmend auch einfordert.
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men partizipieren. Dies wlrde unter anderem
folgende Weiterentwicklungen beinhalten:

Kommunale Unternehmen nutzen eigenstan-
dig entwickelte, datenbasierte Produkte und
Services nicht nur selbst, sondern bieten die-
se am Markt auch als White-Label-Produkt
anderen Anbietern an. Hier besteht gegen-
wartig die Herausforderung darin, dass zu-
mindest klassische Stadtwerke durch ihre
Satzungen und Gemeindeordnungen in aller
Regel einem Ortlichkeits- bzw. Territorialprin-
Zip unterliegen, sprich ihre Geschéaftsaktivi-
taten im Wesentlichen auf das eigene Stadt-
gebiet und unmittelbare Umland fokussieren
sollen.®® Zusatzlich verkompliziert, dass ein-
zelne Bundeslander, beispielsweise Nord-
rhein-Westfalen, ihre Gemeindeordnungen
mit Blick auf digitale Geschaftstatigkeit von
kommunalen Unternehmen etwas gelockert
haben. Dies ermdglicht es etwa den Stadt-
werken Wuppertal, die Blockchain-basierte
Plattform ihres regionalen Energiemarktplat-
zes Tal.Markt mittlerweile als White-La-
bel-Produkt weiterzuvertreiben und gemein-
sam mit den kaufenden Unternehmen
weiterzuentwickeln. Die Stadtwerke leiten
folglich neben den Umséatzen aus dem Be-
trieb der Plattform einen zuséatzlichen Mehr-
wert aus dem eigens entwickelten Produkt ab
und ermdglichen gleichzeitig anderen Stadt-
werken, ohne eigene Entwicklungskosten
ebenfalls in eine digitale Daseinsvorsorge
einzusteigen. Da aufgrund einer bislang pas-
siven Ubergeordneten Datenpolitik jedoch
nicht alle Bundeslander koordiniert vorge-
hen, existieren so viele unterschiedliche Re-

69 Katz(2016) S. 31-32
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gulierungsformen fur digitale Geschaftsmo-
delle kommunaler Unternehmen, wie es
Bundeslander und Gemeindeordnungen
gibt. Haufig ist die Zulassigkeit von digitalen
Geschéftsideen kommunaler Unternehmen
auch abhangig von Einzelfallentscheidun-
gen. Sprich: Nicht alle Stadtwerke in Deutsch-
land durften genauso vorgehen wie die Stadt-
werke Wuppertal bzw. als Kaufer des
White-Label-Produkts auftreten.

Kommunale Unternehmen entwickeln ihre in-
ternen Prozesse im Umgang mit Daten weiter
und schaffen professionelle Strukturen in der
Erhebung und Aufbereitung der Daten der-
gestalt, dass diese nicht nur intern genutzt,
sondern aufbereitet und um personenbezo-
gene Anteile bereinigt auch frei bzw. gegen
einen Preis weiterzugeben. In dem Male, in
dem insbesondere auf européischer Ebene
Anforderungen an die Open Data-Fahigkeit
offentlicher Stellen (und im konkreten Fall der
PSI-Richtlinie) definiert werden, wird dies
eine entscheidende Voraussetzung sein, um
den Umgang mit Daten nicht als Belastung,
sondern als Mehrwert nutzen zu kénnen.

Die Herausforderung besteht an dieser Stelle
darin, dass im datenpolitischen Umfeld kom-
munaler Unternehmen gleich mehrere Ent-
wicklungen parallel vonstattengehen. Zum
einen wird auf EU-Ebene das Open Data-Pa-
radigma insbesondere Uber die PSI-Richtli-
nie und auf nationaler Ebene Uber das im ver-
gangenen Jahr verabschiedete Open
Data-Gesetz auf Bundesebene forciert. Auch
die wachsende Anzahl an gesellschaftlichen
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Akteuren im Bereich der Digitalpolitik fordert
von kommunalen Unternehmen eine kosten-
lose Preisgabe der erhobenen Daten. Gleich-
zeitig bekommt das Thema Datenschutz ins-
besondere durch die 2018 in Kraft getretene
Datenschutz-Grundverordnung (DSGVO)
neuen Schub und stellt auch kommunale Un-
ternehmen vor Herausforderungen, was die
Strukturierung ihrer internen Prozesse betrifft.
Zwar ist es ein Trugschluss, Open Data und
den strengen Schutz personalisierter Daten
im Widerspruch zueinander zu sehen. Aller-
dings weisen Experten auf die ganz prakti-
schen Herausforderungen flr (kommunale)
Unternehmen hin: Prinzipiell muss jedes ge-
sammelte Datum nach einem klar definierten
Kriterienkatalog auf Open Data-Tauglichkeit
gepruft werden: Darf ein technisches Datum
roh veroffentlicht werden? Darf es ggfs. gar
nicht veroffentlicht werden? Solche Prozesse
in einem kommunalen Unternehmen zu im-
plementieren und zu leben, ist mit erhebli-
chen Aufwand an Kosten, Know-How-Zukauf
im Bereich Big Data und IT verbunden und
betrifft potenziell auch andere Prozesse im
Unternehmen, etwa den Vertrieb.”® Bislang
bleibt unklar, wer die Kosten fur diesen Trans-
formationsprozess Ubernehmen soll, wenn
Stadtwerke auf Grund der genannten Ein-
schrankung in der Prozessierung digitaler
Geschéftsmodelle dazu nicht in der Lage
sind. Perspektivisch muss es moglich wer-
den, dass digitale Daseinsvorsorge als ein
Teilgeschéftsfeld der Daseinsvorsorge wei-
testgehend eigenstandig in der Finanzierung
Zu betreiben ist.

70 Manske & Knobloch (2017)

Diese kursorische Analyse des Status Quo in
der Daseinsvorsorge zeigt, dass das syste-
matische EinfUhren digitaler Mehrwerte tech-
nisch und betriebswirtschaftlich durchaus
moglich ist, jedoch gegenwaértig an einem
unzureichenden, zum Teil widersprichlichen
und keinem klaren Daten-Paradigma folgen-
den Gesetzesrahmen scheitert. Kommunale
Unternehmen agieren in einer rechtlichen
Grauzone und konkurrieren in Markten (insb.
Energie, Mobilitdt, Wohnen) mit Unterneh-
men aus dem privatwirtschaftlichen Sektor,
fur die der Rechtsrahmen mit Blick auf digita-
le Geschéaftsmodelle klarer und wohlwollen-
der definiert ist.

Um die eingangs angedeuteten Potenziale
einer digitalen Daseinsvorsorge heben zu
kdnnen, bedarf es jedoch des Gegenteils:
klare, faire Marktbedingungen fur kommuna-
le und privatwirtschaftliche Unternehmen
durch das konsequente und konzeptionell
durchdachte Setzen rechtlicher Rahmenbe-
dingungen und technischer Standards. Dies
gelingt nur durch eine proaktive, technisch
und juristisch reflektierte Datenpolitik auf al-
len Politikebenen, die darauf ausgerichtet ist,
Digitalisierung zu gestalten.

Ferner bedarf es hierzu einer leistungsstar-
ken digitalen Infrastruktur in Form von soge-
nannten Datenrdumen. Solche digitalen R&u-
me sind Netzwerke von Akteuren, die auf
Basis gemeinsamer technischer Standards
und Schnittstellen feste Kommunikationswe-
ge zum dezentralen Austausch von Daten
etablieren. Prinzipiell sind Datenrdume auf
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verschiedenen Ebenen (Unternehmen, Kom-
mune, Region, Staat) und in verschiedenen
Bereichen (Public Sektor, Industrie) denkbar
und werden auch bereits vereinzelt etabliert.”

71 Fraunhofer FOKUS (2018) S. 30 f.
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3.2 Raum der Moglichkeiten: Kommunale Unterneh-

men als tragende Saule in Urban Data Spaces

Insbesondere dort, wo Stadte und Gemein-
den gemeinsam mit kommunalen Unterneh-
men Smart City-Programme aufgelegt haben,
werden immer haufiger kommunale Daten-
plattformen (hier: Urban Data Spaces) von
Beginn an mitgedacht und aufgesetzt. Man
verspricht sich davon, eine auf kommunaler
Ebene angesiedeltes Datenumfeld zu schaf-
fen, in dem Akteure vor Ort — Verwaltungen,
Versorgungsunternehmen,  Privatwirtschaft,
insb. Start-Ups und gesellschaftliche Akteure
— nach festgelegten technischen und regula-
torischen Standards Daten zur Verflgung
stellen, beziehen bzw. austauschen kénnen.
Diese Form der Vernetzung soll neue Koope-
rationen, Ideen und Aktivitaten anstoB3en, die
vor Ort datenbasierte Mehrwerte schafft, de-
ren Ertrag in der Stadt bzw. Region verbleibt.

So hat etwa die Stadt Darmstadt im Rahmen
ihrer Digitalstadt-Aktivitaten einen Urban
Data Space ins Leben gerufen.”? Das Netz-
werkbetriebssystem des Data Spaces bildet
die Softwareplattform des Herstellers Loriot,
die Verbindung der verschiedenen Gerate
(z. B. Sensoren, Zentralrechner, Endanwen-
dungen) erfolgt Uber das loT-Funknetz LoRa-
Wan des o&rtlichen Versorgungsunterneh-
mens ENTEGA, das eine erhebliche héhere
Reichweite und Sicherheit aufweist als her-

kémmliche LAN-Netzwerke. Der IT-Dienst-
leister der Entega, Count and Care, hostet
das gesamte loT-Netzwerk operativ.

Auf der Software-Plattform laufen Daten aller
Netzwerkpartner und deren Services zusam-
men und kénnen nach verschiedenen Ge-
sichtspunkten kombiniert werden. Schon jetzt
sind diverse datenbasierte Mehrwerte ge-
plant, etwa im Bereich Smart Parking (Zuwei-
sung freier Parkplatze an Autofahrer) oder
aber durch automatisierte Mullcontainertber-
wachung zur Routenoptimierung der Entsor-
gungsfahrzeuge.

Doch nicht nur Stadte sind im Bereich der
Data Spaces aktiv, auch verschiedene Bran-
chen entwickeln gemeinsame, branchenspe-
zifische Plattformen, um sich untereinander
und mit externen Partnern zu vernetzen.” Ein
Beispiel hierfur ist die Mobilitatsplattform
,Mobility Inside®. Diese wird von einer Reihe
groBer deutscher Verkehrsverblinde gehos-
tet, die dort bislang ihre Strukturdaten (Halte-
stellen-Positionen und dergleichen) in ma-
schinenlesbarer Form zur Verfligung stellen.
Die Plattform funktioniert auf Basis offener
Schnittstellen und ist prinzipiell fur jeden an-
dockbar. Fur die initiierenden Verkehrsver-
bunde ist dieses Projekt ein Weg, um in einen

72 abrufbar unter https://www.digitalstadt-darmstadt.de/news/lorawan-softwareplattform/

73 abrufbar unter hitps://www.mobilityinside.de/
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strukturierten Austausch und eine Zusam-
menarbeit mit Anbietern ergdnzender Mobili-
tatsdienste, etwa via Smartphone-App (als
Bezahlmoglichkeit) zu kommen.

Das Projekt Mobility Inside zeigt, von welch
zentraler Bedeutung Schnittstellen und tech-
nische Standards fur eine Datendkonomie
sind. Nach Problemen in der Implementie-
rung unternehmensgebundener Systeme in
deutschen Verwaltungen tendieren die meis-
ten kommunalen Entscheidungstrager zu in-
dividuell entwickelten, auf offenen Standards
(Open Source) basierten Standards, um
Lock-In-Effekte zuklnftig zu vermeiden. Die-
ses ist mit einem hoheren individuellen Auf-
wand verbunden, weil eine Plattform neu ent-
wickelt wird. Es bietet jedoch gleichermafen
die Chance, das System etwa API-tauglich
Zu gestalten, um zu einem spéteren Zeitpunkt
an andere Data Spaces mit gleichem Stan-
dard andocken zu kbnnen — etwa eine Public
Data Space auf Bundesebene.

Aus Perspektive kommunaler Unternehmen
sind Entwicklungen im Bereich der kommu-
nalen Datenplattformen zu begrtBen. Sie
sind als Infrastrukturdienstleister und Exper-
ten fur Vernetzung naturliche Kandidaten fur
den Betrieb solcher Plattformen.” Projektbei-
spiele wie die bereits angesprochenen Akti-
vitdten in Darmstadt (LoRaWan) und Wup-
pertal (Tal.Markt) zeigen, dass Stadtwerke
und kommunale Unternehmen diese Rolle
ausfullen und im Sinne einer digitalen Da-
seinsvorsorge vor Ort aktiv werden kdnnen.

74 Reiche (2017) S. 36
75 Ebling (2018) S. 5

Ein weiterer Aspekt pradestiniert kommunale
Unternehmen fUr eine zentrale Schnittstel-
len-Rolle als Systemmanager in einem Data
Space: Digitale Themen sind in der &ffentli-
chen Meinung zunehmend mit einem Gefuhl
der Unsicherheit in Sachen Datenschutz und
IT-Sicherheit behaftet. Fir die Akzeptanz di-
gitaler Mehrwerte ist es daher ein erheblicher
Vorteil, wenn diese von kommunalen Unter-
nehmen vorangetrieben werden, die eine
enge Vernetzung mit ihrem regionalen Um-
feld, eine Vor-Ort-Prédsenz gegeniber den
Bargerinnen und Burgern sowie ein beson-
ders hohes Mal3 an Zuverlassigkeit und Ver-
trauenswurdigkeit vorweisen.”
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Infobox ,Uber den Tellerrand geschaut”

Copenhagen Solutions Lab

In Danemark setzt man auf Partnerschaften mit dem privaten Sektor, um einen Urban Data Market Place
fur offentliche und privatwirtschaftliche Daten zu schaffen. Im danischen Copenhagen Solutions Lab ko-
operiert die Stadt Kopenhagen unter anderem mit dem IT-Unternehmen Hitachi, um eine regionale Da-
tenbank zu kreieren. Das Projekt lauft unter dem Namen City Data Exchange und soll als Versuchslabor
fur Bereitstellung, Verdffentlichung und Verkauf verschiedener Datentypen dienen.! Dartber hinaus fo-

kussiert der danische Staat eine einheitliche digitale Architektur des 6ffentlichen Sektors. Als Teil der
nationalen Digital Strategy 2016-2020 werden 33 Initiativen vorangetrieben, mit dem Ziel einen sicheren
und effizienteren Datenaustausch zwischen den danischen offentlichen Behorden zu erm('jglichen.2 Ahn-
lich zur EU Strategie ist das oberste Gebot, einen einheitlichen Rahmen zu schaffen, um Transaktions-
kosten zu senken, Unsicherheit zu vermindern und Effizienz im Umgang mit Daten zu steigern.

1 Copenhagen Solutions Lab (2019)
2 Agency for Digitisation — Danish Ministry of Finance (2017)
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3.3 Ein bundesweiter Public Data Space als Refe-

renzarchitektur

Neben den europarechtlichen Debatten ist
der Handlungsdruck fur einen vernetzten Da-
tenzugang im Public Sektor in Deutschland
groB. Im Index fUr die digitale Wirtschaft und
Gesellschaft 2018 rangiert Deutschland nur
auf Platz 14 von 29 EU-Staaten.”®

Von den funf DESI-Bereichen Konnektivitat,””
Humankapital,”® Internetnutzung,” Integrati-
on der Digitaltechnik® und Nutzung digitaler
offentlicher Dienste®' schneidet Deutschland

bei den letztgenannten E-Government-Ser-
vices ,am schlechtesten ab“.#?

Im Besonderen ist der Nachholbedarf bei der
Online-Interaktion zwischen Blurgern und Be-
hoérden am gréBten. So nutzen 2018 nur 39%
der Deutschen (= 19 Punkte unter dem
EU-Durchschnitt)  E-Government-Services,
d.h. Deutschland erreicht mit Rang 25 nur
den viertletzten Platz in der EU. FUr das digi-
tale Selbstverstandnis des gréBten européi-

Rangfolge nach dem Index fiir die digitale Wirtschaft und Gesellschaft (DESI) 2018
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Européische Kommission (2018b): ,Index fur die digitale Wirtschaft und Gesellschaft 2018, Landerbericht
Deutschland. Abrufbar unter http://ec.europa.eu/newsroom/dae/document.cfm?doc_id=52332, S.1.
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Européische Kommission (2018b) S. 1
Internetnutzung, digitale Kompetenzen
Digitalisierungsgrad der Wirtschaft, Internethandel

E-Government, elektronische Behdrdendienste
Europaische Kommission (2018b) S. 10.

Festnetz- und Mobilfunkbreitband, Mobilfunkgeschwindigkeit und Preise

Kommunikation und Online Transaktionen durch Burger (m/w)
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Européische Kommission (2018b): ,Index fur die digitale Wirtschaft und Gesellschaft 2018, Landerbericht
Deutschland. Abrufbar unter http://ec.europa.eu/newsroom/dae/document.cfm?doc_id=52332, S.2.

schen Staates ist diese Situation inakzepta-
bel. Die Bundesregierung reagierte mit einer
Reihe von Uberaus ambitionierten digitalpoli-
tischen Veranderungen (bspw. Digitale
Agenda, Digital-Pakt, Eckpunkte der daten-
strategie, Kl-Strategie).

Zwei wesentliche Initiativen sind fur kommu-
nale Unternehmen besonders interessant
und konnten fur den Aufbau einer Ordnung
nicht-personenbezogener Daten von kom-
munalen Unternehmen handlungsleitend
sein.

Zunachst schuf die Grundgesetzanderung
(Artikel 91c, Absatz 5) ,eine ausschlieBliche
gesetzliche Zustandigkeit® des Bundes und
ermdglichte einen gesetzlichen Ordnungs-
rahmen im féderalen System.®3 Mithilfe des

2017 ratifizierten bundesweiten Onlinezu-
83 Européische Kommission (2018b) S. 10.

84 Siegel (2018) S. 185; Stiebel (2018)

85 KAS (2016)S. 11

86

gangsgesetzes (0ZG) soll bis 2022 ein zent-
raler Portalverbund ins Leben gerufen wer-
den.8* Burgern soll dadurch kunftig der
Zugang zu E-Government-Leistungen mit nur
wenigen Klicks vollumfanglich zuganglich
werden. Die grundlegenden Prinzipien die-
ses Datenportals lauten ,Digital First® (digita-
le Prozesse werden zur Regel) und ,Once
Only* (Daten werden nur noch einmal, zent-
ral, angegeben). So wird die Grundlage fur
eine ,digital transformierte Gesellschaft” ge-
schaffen, bei der ,alle Prozesse in allen Or-
ganisationen aller Gesellschaftsbereiche
vollstandig digital und hochgradig vernetzt
sind.“® Vom OZG ist entgegen dem missver-
standlichem Wortlaut auch die kommunale
Ebene betroffen.®® Auch die beste Plattform-
Technologie wird sicherlich

Nach § 1 Abs. 1 OZG sind Bund und Lander verpflichtet, bis spatestens zum Ablauf des flnften auf die Verkindung

dieses Gesetzes folgenden Kalenderjahres ihre Verwaltungsleistungen auch elektronisch Uber Verwaltungsportale
anzubieten. Davon eingeschlossen ist auch die kommunale Ebene (BT-Drs. 18/11135, S. 91; Herrmann/Stéber, NVwZ

2017, 1401, 1403).
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,ohne die frihzeitige Einbindung und die Fi-
nanzausstattung der Kommunen scheitern.“®’

Auf Industrieseite entwickelte sich im Jahr
2016 der Industrial Data Space (mittlerweile
International Data Spaces) als Initiative mit
dem Ziel der digitalen Souveranitat in Ge-
schaftsbkosystemen.® Ein sicherer Daten-
raum, der Unternehmen verschiedener Bran-
chen und aller GroéBen die souverédne
Bewirtschaftung ihrer Daten interoperabel
mit Geschaftspartnern ermdéglicht. Die Grund-
lage dazu stellt ein Referenzarchitekturmo-

87 Bullerdiek (2018)

88

https://www.internationaldataspaces.org

dell, welches einen sicheren Austausch und
eine einfache Kombination von Daten im
Okosystem sicherstellen soll und sich in vier
Teilbereiche gliedert:

e (Geschafts-/Governance-Architektur: Re-
geln fur die Sichtbarkeit von Datenquel-
len, die Datenqualitat und die wertmaBige
Betrachtung der Daten,

e Sicherheits-Architektur: Methodik zum si-
cheren Austausch von Daten, die Erken-
nung von Anomalien und Datenschutz,

Otto, u.a. (2016b) Der Industrial Data Space ist ein vom Bundesministerium fur Bildung und Forschung geférdertes
Forschungsprojekts durch zwdlf Institute der Fraunhofer-Gesellschaft und ist ebenso ein eingetragener Verein, vgl.
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e Software-Architektur:  Software-Kompo- e Daten- und Service-Architektur: Techno-

nenten des Data Space, zu denen Data logien, die zur Erfullung der anderen drei
Space Connector, ein AppStore fur Da- Teilarchitekturen in den Use Cases erfor-
tendienste sowie Bausteine zur Registrie- derlich sind.®

rung und Zertifizierung von Datendiens-

. Mittlerweile richtet sich die Initiative auf den
ten und -quellen gehdren,

européischen und internationalen Markt z. B.
dem Industrial Internet Consortiums aus den

SMART SERVICE WELT

£ o
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Industrial Data Space, in Fraunhofer (2016) S. 15

89 Otto (2016b) S.5
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USA oder der Industrial-Value-Chain-Initiati-
ve aus Japan aus.

Beiden Initiativen, dem Burgerportal und
dem Industrial Data Space, ist eines gemein.
Die besondere Rolle kommunaler Unterneh-
men und ihre Funktion flr die Daseinsvorsor-
ge werden nicht erfasst. Wahrend sich die
einen von der Seite wirtschaftlicher Aus-
tauschprozesse néhern, stellen die anderen
den Burgerzugang zu o&ffentlichen Daten in
den Vordergrund. Dennoch kann ein Daten-

raum fur kommunale Unternehmen von den
Diskussionen und den Anséatzen profitieren.

Ein bundesweiter Public Data Space kbnnte
eine erganzende Plattform und ein Architek-
turentwurf fur dezentralen Datenaustausch
zwischen vertrauenswurdigen kommunalen
Akteuren und moglichen privatwirtschaftli-
chen Unternehmen werden, die bereits auf
kommunaler (Urban Data Spaces) oder sek-
toraler (z. B. Industrial Data Space) Ebene
digital miteinander vernetzt sind:

Bundesweiter Public Data Space
als Dachstruktur fur dezentrale
Dataspaces

Science
Data Space
Hochschulen
Berlin

Industrial
Data Space
Mobilitat

Gemeinsame
Standards

Regional Data
Space, RegionX

Gemeinsame 1
Standards

Urban Data
Space,
Kommune 1

Urban Data
Space,
Kommune 2

Modell Bundesweiter Public Data Space als Dachstruktur fir dezentrale Data Spaces, eigene Darstellung
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Es existieren verschiedene informationstech- Spielregeln
nische Architekturansatze, die von zentralen
Data Lakes, ,in denen Daten verschiedener
Eigentimer von Dritten ohne besonderen Da-
tenschutz gesammelt werden, bis zu dezent- tennehmer

ralen Architekturen, bei denen die Daten . Ska”erung durch S’[andardisierung
selbst gar nicht ausgetauscht werden, son-

dern lediglich die Datenverarbeitungsrouti-

nen“® reichen. Ahnlich dem industriellen

Data Space sind einige Prinzipien konstitutiv:

Offenheit des Entwicklungsprozesses

Netzwerkeffekte fur Datengeber und Da-

Dezentralitat der Datenhaltung

Vertrauensschutz der Beteiligten durch
Zertifizierung

Sicherheit des Datenaustauschs

Governance nach gemeinschaftlichen

Infobox ,Uber den Tellerrand geschaut*

Die X-Road in Estland als Public Data Space

Estland hat mit der Implementierung seiner X-Road eine umfassende physische und digitale Infrastruktur
geschaffen. Basierend auf persdnlichen Identity Codes und verbunden mit Informationen des nationalen
Melderegisters wurde ein System geschaffen, in dem persénliche Daten sicher und effizient von allen
offentlichen Behdrden genutzt werden konnen. Entscheidend ist, dass im System der X-Road keine
Dopplungen an persénlichen Daten vorhanden sind, sondern dass die Infrastruktur einerseits die ver-
schiedenen Behdrden sicher miteinander vernetzt und dabei trotzdem den Zugriff auf eine zentrale Da-
tenablage erméglicht.1 Auf die Datendkonomie Ubertragen lasst sich am Beispiel der estnischen X-Ro-
ad,beobachten, welch entscheidende Rolle das Vertrauen der Burger in die Sicherheit des Systems
spielt.

Transparenz im Umgang mit den zugrundeliegenden Prozessen der Datenverarbeitung ermdéglicht es
Burgerinnen und Burgern nachzuvollziehen, was mit ihren Daten geschieh’[.2 Genauso wichtig ist es fur
die deutsche und europaische Datentkonomie, Handlungssicherheit fur Unternehmen und Kunden
gleichermaBen zu schaffen. Vor allem fir kommunale und kleinere Unternehmen, denen oft die Ressour-
cen fehlen, um die digitale Revolution mitzugehen, sollte die Senkung der Transaktionskosten mit im
Vordergrund stehen. Hier kénnen eine klare Regulierung sowie die Schaffung eines Marktes fur loT-An-
wendungen und Daten neue Anreize und Potenziale schaffen.

1 Priisalu & Ottis (2017)
2 Priisalu & Ottis (2017)

90 Otto (2016b) S.12
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3.4 ,Public Data German Standard” als Qualitatssie-

gel fur digitale Daseinsvorsorge

Weltweit besteht keine Einigkeit dartber, wie
eine Datenwirtschaft reguliert werden kann
und sollte. Eher kann von einem Wettbewerb
gesprochen werden, in dem es darum geht,
Standards und Regulierungsrahmen effizient
zu gestalten und effektiv zu implementieren.
Die EU hat mit der Datenschutzgrundverord-
nung (DSGVO) einen ersten groBen Schritt
hinsichtlich der Regulierung der Data Econo-
my und einer einheitlichen Digitalstrategie
getan.®! Entsprechend dem generellen euro-
paischen Datenverstandnis wurde Wert auf
den Schutz von Privatsphére einerseits und
den Schutz der lokalen Technologie Branche
gelegt, um diese im Wettbewerb mit den
US-amerikanischen Riesen zu unterstiitzen.®?
China indes schreitet im Rahmen seiner Belt
and Road Initiative mit dem Vorhaben einer
neuen Digital Silk Road voran. Die geplanten
Infrastruktur MaBnahmen sollen die globale
Datenwirtschaft férdern und China in seiner
wirtschaftlichen Vormachtstellung bestar-
ken.® In den USA setzen die marktwirtschaft-
lichen Akteure GAFA%* schon jetzt weltweit

91 Fraunhofer FOKUS (2018)
92 Smart (2017)
93 The Economist (2018a)

Standards in der Entwicklung von Software
und Cloud-Infrastruktur. Die sich entwickeln-
den Standards werden die globale Daten-
dkonomie maBgeblich pragen. In den Worten
der Bundeskanzlerin Angela Merkel im Hin-
blick auf Daten und Kinstliche Intelligenz: ,In
the U.S., control over personal data is privat-
ised to a large extent. In China the opposite is
true: the state has mounted a takeover.“®° Es
geht also um die Rolle, die Europa und dort
im besonderen Deutschland einnehmen.®®

Momentan bietet die Dynamik des Wettbe-
werbs, um Standards jeglicher Hinsicht, Ak-
teuren die Moglichkeit, den Regulierungsrah-
men und Standards aktiv mitzugestalten.
Dieses Opportunitatsfenster wird jedoch mit
fortschreitendem Wachsen der globalen, na-
tionalen und lokalen Datentkonomien klei-
ner. Vor allem innerhalb der EU kénnen Ak-
teure noch den sich  anbietenden
regulatorischen Gestaltungsprozess nutzen,
um eigene Standards zu bewerben und die
lokale Data Economy effizienter und sicherer

94 GAFA ist das Akronym fur die 4 groBten US-amerikanischen Digitalunternehmen Google, Amazon, Facebook und

Apple.
95 The Economist (2018b)

96 Wie Voigt an anderer Stelle argumentiert: “Interestingly, the diverse European culture and their soft power mechanisms,
which some perceive as a weakness, could become an asset. As the basis of competition in a glob- alized world has
shifted more and more to the creation and assimilation of knowledge and digitalization, sur- prisingly the role of diversity
has grown. Differences in culture, values, economic structures, political institutions and regulations all contribute to
competitive success. Here, Europe provides a unique perspective, which could mediate positions and bridge the gap
between the two fairly extreme poles of the U.S. and China in digital transformation.”, vgl. Voigt (2018)
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ZU machen.

Der deutschen Datenwirtschaft fallt dabei
eine besondere Rolle zu. Nach dem wahr-
scheinlichen Ausscheiden des Vereinigten
Koénigreichs, wird die deutsche Data Econo-
my zahlenmé&Big die gréBte Wertschdpfung
innerhalb der EU vorweisen kénnen.®” Kom-
plementar zur europdischen Digital Single
Market Strategie der EU,®® konnte Deutsch-
land seiner Rolle als Technologievorreiter ge-
recht werden und einen wertvollen Beitrag
zur Gestaltung von Mindestanforderungen in
der Data Economy leisten. Urbane Datenrdu-
me sollten als primare Handlungsfelder ge-
sehen werden. Wie in den vorherigen Kapi-
teln  deutlich wurde, kbénnen urbane
Datenrdume als Bausteine der nationalen
Datenékonomien interpretiert werden. Die
bereits vorhandene Infrastruktur ist haufig zu-
ganglicher als im landlichen Raum.®® Im
Handlungsfeld der urbanen Datenrdume
kdénnen digitale Standards ,Public Data Ger-
man Standard* entwickelt werden und auf EU
Ebene beworben werden.

Ein Qualitatssiegel ,Public Data German
Standard®, welches eine grundlegende, ge-
normte digitale Architektur inklusive techni-
scher, 6konomischer und rechtlicher Anfor-
derungen kennzeichnet, wirde den Akteuren
mehr Orientierung im Markt zur Verfugung
stellen. Einheitliche Standards ,Public Data
German Standard“ kénnten vor allem auch

97 Digital Reality (2018)
98 Europaische Kommission (2019b)
99 Fraunhofer FOKUS ( 2018)

kommunalen und mittelstdndischen Unter-
nehmen einen Rahmen geben, in die sie ihrer
Rolle als Ruckgrat der Wirtschaft gerecht
werden kdénnen. Einheitliche Standards wur-
den vor allem Transaktionskosten senken, in
dem sie Unsicherheit beztglich gesetzlicher
Rahmenbedingungen und zukunftiger Inves-
titionen in datenbasierte Projekte, beseitigen.

Der Einfuhrung eines Qualitatssiegels ,Public
Data German Standard“ fur urbane Daten-
raume stehen auch Herausforderungen ent-
gegen, die es zu bewaltigen gilt. Einerseits
senken einheitliche Vorgaben fur urbane Da-
tenrdume Transaktionskosten fur die beteilig-
ten Akteure. Andererseits muss es fur Kom-
munen und kommunale Unternehmen
moglich sein den lokalen Besonderheiten
und Anforderungen gerecht zu werden. Es
bedarf einer gewissen Flexibilitat, rechtlicher
und technischer Natur, damit die Daseinsvor-
sorge umfassend gewahrleistet werden kann.
In der jetzigen Situation bestehen extensive
Machtgefélle zwischen kleinen Akteuren, wie
kommunalen Akteuren, und den groBen Big
Five der digitalen Wirtschaft.'0°

Dies qilt es bei der Implementierung von
Standards ,Public Data German Standard®
fur urbane Datenrdume zu beachten. Ausge-
pragte Abhangigkeiten von Dateninfrastruk-
turen und deren Anbietern werden dabei un-
vermeidlich sein. Hier gilt es, rechtliche
Rahmenbedingungen zu stérken, welche es

100 Die funf groBten globalen digitalen Unternehmen sind neben den US-amerikanischen GréBen Google, Amazon,
Facebook und Apple noch das chinesische Unternehmen Ali Baba.
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besonders kommunalen Akteuren ermdogli-
chen, eigene urbane Datenrdume zu schaf-
fen und fur die wirtschaftliche und gesell-
schaftliche Entwicklung zu nutzen. Dies
beinhaltet einen klaren Standard an Mindest-
anforderungen technischer und rechtlicher
Art sowie die Unterstutzung kommunaler Ak-
teure, um extreme Abhangigkeiten von Markt-
fUhrern der digitalen Wirtschaft zu vermei-
den. Ein Qualitatssiegel ,Public Data German
Standard® kénnte dabei den konzeptionellen
Rahmen geben, um urbane Datenrdume in
der deutschen und européaischen Datenwirt-
schaft, strategisch effektiv zu positionieren.
Daflr sollte der sich jetzt anbietende Gestal-
tungsraum innerhalb der EU genutzt werden.
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3.5 Keine digitale Daseinsvorsorge ohne Schutz von

Daten und IT- Systemen

Die Digitalisierung wird in der o6ffentlichen
Wahrnehmung auch mit den Themen Daten-
schutz und IT-Sicherheit in Verbindung ge-
bracht. Insbesondere durch o6ffentlichkeits-
wirksame Vorfélle wie den Klau sensibler
Daten einzelner Bundestagsabgeordneter
oder das Hacken des Bundestags-IT-Sys-
tems durch auslandische Hacker hat das all-
gemeine Vertrauen in die Sicherheit und Sta-
bilitat von IT-Systemen und den dort
abgelegten Daten erheblich abgenommen.

Fur den Bereich der Daseinsvorsorge mit sei-
ner grundlegenden Bedeutung stellt sich die
Frage nach Datenschutz und IT-Sicherheit
mit besonderer Scharfe. Nicht umsonst ist
das Buch ,Blackout” des Krimiautoren Marc
Elsberg, in dem das bislang fiktive Szenario
eines europaweiten Blackouts als Roman
ausgearbeitet wird, mittlerweile in Fachkrei-
sen und dem breiten Publikum ein vielgele-
sener Klassiker.

Digitale Daseinsvorsorge muss absolut si-
cher sein und in Sachen Datenschutz den
hdchsten Ansprichen entsprechen. Fur das
Feld der IT-Sicherheit diskutieren Experten
gegenwartig insbesondere eine Umgestal-
tung der grundlegenden Paradigmen in der
Organisation von Sicherheit. Bislang lag in
den Systemen der Daseinsvorsorge der Fo-
kus insbesondere auf dem Schutz der zent-

ralen Kraftwerke, sicherheitssensible Anla-
gen, etwaimBereich der Wasseraufbereitung,
Ubertragungsnetze. Fachexperten sprechen
bei diesem Mindset vom Burgenprinzip, bild-
lich gesprochen: Schitzt man die Burg, wird
das davorliegende Dorf automatisch mit ge-
schutzt. Im Kontext einer digitalen Daseins-
vorsorge wird sich das IT-Netz der Versor-
gungsunternehmen  Uber  Schnittstellen,
Sensoren und kommunikationsfahige Endge-
rate dezentral bis in Industrieanlagen, Haus-
halte und Platze des o&ffentlichen Lebens
ausbreiten. Die klassische Konstellation
Burg-Dorf 16st sich zunehmend auf, Daten
flieBen von nahezu Uberall in das System hin-
ein. Damit erhoht sich auch die Anzahl még-
licher Einfallsttren fur Hacker und die Anzahl
moglicher Fehlerquellen. Es bedarf daher
neuer Konzepte, die IT-Sicherheit dezentral
denken. Ein Beispiel dafur, wie dieses Mind-
set umgesetzt werden kann, bildet das soge-
nannte Smart Meter. Hierbei handelt es sich
um einen digitalen Stromzahler, der den ver-
brauchten Strom nicht mehr mechanisch, wie
beim klassischen Ferrariszahler, sondern di-
gital erfasst. In Kombination mit einer Kom-
munikationsschnittstelle — dem Smart Meter
Gateway — kénnen Daten Uber den aktuellen
Stromverbrauch an den Netzbetreiber und
Daten Uber Netzzustdnde an das Gebaude
gesendet werden. Dies ermoglicht einen au-
tomatisierten Austausch zwischen Gebaude
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und Netzbetreiber Uber aktuellen Verbrauch
und zur Verfugung stehende Stromkapazité-
ten und macht etwa flexible Stromtarife (,Wa-
schen, wenn der Wind weht*) méglich.

Experten versprechen sich von dem flachen-
haften Einbau perspektivisch eine Vielzahl
weiterer Mehrwerte, etwa in den Bereichen
Submetering oder der Sektorkoppelung
(,E-Auto laden, wenn der Wind weht").
Gleichzeitig wurde von Verbraucherscht-
zern darauf hingewiesen, dass das Smart
Meter Gateway als zentrale Schnittstelle mit
Zugriff auf alle relevanten Bereiche im Haus
(Heizung, SchlieBanlage usw.) ein neues Ein-
fallstor fur Einbrecher oder Hacker sein kann.
Das genehmigende und fur den Marktaufruf
zustandige Bundesamt fur Sicherheit in der
Informationstechnik hat deshalb einen be-
sonders hohen Sicherheitsstandard festge-
legt, der erfullt sein muss, um als Hersteller
die Zulassung fur ein Smart Meter Gateway
zu erhalten. Dass diese hohen Sicherheitsan-
forderungen allgemein akzeptiert wurden,
obwohl sie zu einer erheblichen Verzdgerung
des geplanten Rollouts gefuhrt haben zeigt,
dass die Unternehmen in diesem Bereich
sensibel fur Fragen der IT-Sicherheit sind.
Die bisherigen Erfahrungen zeigen: Der
Schlussel zu einer sicheren digitalen Da-
seinsvorsorge fuhrt Uber klare rechtliche Vor-
gaben und Anforderungen, hohe technische
Sicherheitsstandards und eine groBe Sensi-
bilitat und Aufmerksamkeit aller beteiligten
Akteure.

Im Bereich Datenschutz wird gegenwartig

101 Drechlser & Jentzsch (2018)

insbesondere diskutiert, ob die Trennung
zwischen personenbezogen und nicht-per-
sonalisierten Daten noch aufrecht zu erhalten
ist. Verschiedentlich ist darauf hingewiesen
worden, dass verschiedene Datensatze -
richtig kombiniert — Rickschlisse auf Perso-
nenbezlge zu Tage foérdern kénnen. Hier
stellt sich grundséatzlich die Frage, ob Belan-
ge des Datenschutzes final Uber ein Zu-
gangsrecht bzw. Verbot garantiert werden
kénnen. Vielmehr mehren sich die Stimmen
in der Debatte, die technische Lésungen fur
die genannten Herausforderungen im Daten-
schutz als am erfolgversprechendsten anse-
hen.

Ein Weg koénnte in der verstarkten Nutzung
synthetischer Datenséatze liegen. So wurde
jingst vorgeschlagen, Daten durch die Uber-
fUhrung in solche synthetischen Datensatze
zurestrukturieren und so zu anonymisieren. 0
Dabei wird ein Datensatz mittels ,ktnstlicher*
Repréasentationen reproduziert, der somit kei-
ne Hinweise mehr auf Reprasentationen na-
turlicher Personen aufweist, jedoch die iden-
tischen statistischen Eigenschaften besitzt.

Far die Etablierung einer digitalen Daseins-
vorsorge bedarf es einer standigen Beglei-
tung und Evaluation der geltenden Standards
und genutzten Verfahren durch Fachexper-
ten, ahnlich wie es in anderen technischen
Bereichen (etwa im medizinischen Bereich)
durch Verb&nde und Behdrden bereits prak-
tiziert wird.
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Dies im Bereich der Daseinsvorsorge syste-
matisch zu entwickeln, birgt dartber hinaus
erhebliches Potenzial, im Bereich Sicherheit
und Datenschutz einen neuen internationa-
len Qualitatsstandard ,Public Data German
Standard” zu setzen.

Infobox ,Uber den Tellerrand geschaut*

Digitale Standards in GroBbritannien

Das Vereinigte Konigreich hat in Sachen Daten- und Sicherheitsstandards ein Zeichen gesetzt. Unter-
nehmen und andere Organisationen kénnen sich an dem von der Regierung verdffentlichten Standards
fur APIs (Application Programming Interfaces) orientieren.! Die Vorgaben entsprechen Industriestan-

dards, zeigen auf wie ein sicherer Umgang mit Daten gewahrleistet wird und welchen Ansprichen die
APIs gerecht werden mussen, um eine verlassliche Dienstleistung zu erbringen. Dabei werden auch
Leitlinien fur potenzielle Skalierung bei steigender Nachfrage der Dienstleistungen und die allgemeine
Stabilitat in Anbetracht unerwarteter Ereignisse bereitgestellt.

1 UK Government Digital Service (2018)
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4. Szenarien zur Zukunft der Daseinsvorsorge

Die Frage, welche Entwicklung die Daseins-
vorsorge in Deutschland nimmt ist selbstre-
dend nicht prézise vorherzusagen. Jedoch
lassen sich mit der Szenariotechnik verschie-
dene mogliche Entwicklungspfade identifi-
zieren. Dabei geht es nicht darum, ,in die
Glaskugel zu schauen®, sondern vielmehr
zentrale Parameter/Stellschrauben zu identi-
fizieren, die den Verlauf der Entwicklung
maBgeblich bestimmen werden. Ziel ist, die
Zukunft vom Status-Quo (einem Trendszena-
rio) aus zu denken und mittels systematisch
abgeleiteter wenn/dann-Aussagen zu kon-
kreten Handlungsalternativen und -empfeh-
lungen zu kommen.

Die Erfahrung aus gesellschaftlichen Innova-
tionsprozessen der vergangenen Jahrzehnte
zeigt, dass Impulse fur einen Fortschritt vor-
nehmlich aus drei verschiedenen Richtungen
kommen kdénnen:

1. Die Politik setzt Impulse, in dem sie
aktiv Zielvorstellungen definiert und
den handelnden Akteuren gezielt for-
dernde Rahmenbedingungen und
Ressourcen zur Verfigung stelit.

2. Die handelnden Akteure (hier insb.
Unternehmen und Kommunen) selbst
treiben die Entwicklung voran, indem
sie aus intrinsischen Motiven (z. B.

Technikbegeisterung, Uberzeugung
von den Zielen) neue Produkte und
Services entwickeln.

3. Im Ausland und im privatwirtschaft-
lichen Bereich entstehen (durch die
Mechanismen 1 und/ oder 2) Innova-
tionen, denen sich das entsprechende
nationale Marktsegment nicht verweh-
ren kann.

Hierbei handelt es sich um eine idealtypische
Darstellung, die empirisch in dieser Reinform
nicht auftritt. HierfGr sind gesellschaftliche
Veranderungsprozesse im Allgemeinen und
Entwicklungen innerhalb einzelner Marktseg-
mente im Speziellen in aller Regel zu kom-
plex. Dennoch liefert diese Struktur insbe-
sondere mit Blick auf die Entwicklung von
Handlungsalternativen einen analytischen
Mehrwert. Er besteht darin, Wechselwirkun-
gen zwischen den verschiedenen Einfluss-
faktoren darzustellen.

Mit Blick auf den hiesigen Untersuchungs-
gegenstand lasst sich entlang einer Wir-
kungspyramide folgender Zusammenhang
illustrieren: Die Entwicklung der (digitalen)
Daseinsvorsorge befindet sich in einem
Spannungsfeld zwischen nationaler Daten-
politik auf der einen und internationalen Ent-
wicklungen auf europdischer und globaler
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Ebene auf der anderen Seite. Beides steht in - menbedingungen sowie Standards setzt
einem antiproportionalen Verhaltnis zueinan- oder aber eher passiv agiert, wird der Ein-
der: In dem MaBe, in dem Datenpolitik auf fluss von Entwicklungen aus dem Ausland
nationaler Ebene proaktiv agiert und Rah- ab- bzw. zunehmen:

Datenpolitik

Passive
Datenpolitik

Proaktive
Datenpolitik

digitale Mehrwerte fir die
Daseinsvorsorge

Entwicklungen im/ Interaktion mit Ausland

~Spannungsfeld Entwicklung (digitale) Daseinsvorsorge” Eigene Darstellung

Mit Blick auf die Daseinsvorsorge ergeben sich drei Szenarien, die im Folgenden erbrtert
werden:

Szenario 3
Daseinsvor-
sorge 4.0

Trendszenario
weiter wie
bisher

Szenario 2
Open Data

Zeit

,Szenarien Zukunft Daseinsvorsorge* Eigene Darstellung
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4.1 Trendszenario 1: Digitale Daseinsvorsorge

in der Grauzone

Dieses Szenario bildet den Status Quo der
Entwicklungen ab und geht davon aus, dass
die weitere Entwicklung ohne erhebliche
Pfadabweichungen vonstattengeht.

sourcen jedoch nur kursorisch bzw. gar
nicht.

Zu erwartende Entwicklungen in der Daseins-

vorsorge:

Zu erwartende Entwicklung in der deutschen
Datenpolitik:

e Auf Bundesebene: Keine klare Initiative,
eine umfassende Klarung datenpoliti-
scher Fragen strategisch reflektiert her-
beizufuhren. Die Richtung deutscher Da-
tenpolitik folgt nach wie vor keiner klaren
Linie: Open Data und Datentkonomie-
ldeen werden parallel gepusht, ohne
dass beides in Beziehung zueinander
gebracht und ein Gesamtkonzept (z. B.
public data space) abgeleitet wird. Die
Umsetzung der PSI-Richtlinie trégt nicht
zu einer Klarung bei.

e Auf Landesebene: eine Klarung und An-
gleichung der Vorgaben fur kommmunale
Unternehmen in den Gemeindeordnun-
gen der Bundeslander erfolgt nur unzu-
reichend.

e Auf kommunaler Ebene: Wenige, beson-
ders potente Kommunen initiieren Digita-
lisierungs- und Smart City-Initiativen, die
Uberwiegende Anzahl an Kommunen be-
handelt dieses Themenfeld mangels Res-
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Im Rahmen ihrer Digitalisierungs- und
Smart City-Initiativen setzen einzelne
Kommunen zunehmend auf digitale Kon-
zepte in der Daseinsvorsorge.

Der Prozess verlauft in nahezu alle Kom-
munen bottom-up: von der digitalen Ein-
zelmaBnahme / dem einzelnen Service
hin zu einer Ubergeordneten |dee digita-
ler Daseinsvorsorge.

Aufgrund ausbleibender Klarung wichti-
ger datenpolitischer Fragestellung im
Rahmen der Umsetzung PSI-RL und wei-
terhin bestehender Rechtsunsicherheit,
wird eine Beeintrachtigung auf die Ent-
wicklung der Daseinsvorsorge erwartet

Die Kooperation zwischen kommunalen
Unternehmen mit Blick auf digitale Da-
seinsvorsorge beschrankt sich auf weni-
ge Pilotprojekte.
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Zu erwartende Entwicklungen in der Interak- Bewertung:
tion mit anderen Staaten:
Eine systematische Klarung der Rahmenbe-
e Konzepte aus einzelnen Leuchtturmpro- dingungen fUr Vorhaben in der digitalen Da-
jekten (bspw. X-road in Estland, Smart seinsvorsorge findet nicht statt. Kommunale
Cities Barcelona/Wien) bestimmen die Unternehmen agieren weiterhin in Teilen in
Debatte, setzen im Diskurs Standards, einer rechtlichen Grauzone. Insofern flhren
bleiben jedoch auf der Ebene der opera- nur einzelne Unternehmen Aktivitdten im Be-
tiven Umsetzung und Weiterentwicklung reich der digitalen Daseinsvorsorge durch.
der Daseinsvorsorge auf nationaler Ebe- Die Mehrwerte einer digitalen Daseinsvorsor-
ne ohne erheblichen Einfluss. ge kénnen nicht umfanglich ausgeschopft
werden.
e Gleichzeitig befeuern diese Projekte je-
doch den auf der européaischen Ebene
ohnehin schon bestehenden Trend in
Richtung Open Data. Dies geschieht,
ohne die Unterschiedlichkeiten der Da-
seinsmodelle auf nationaler Ebene paral-
lel systematisch mitzudenken.

¢ |nsbesondere treibt die EU-Kommission
ihre ,Digital Single Market Strategy“ wei-
ter voran und setzt damit Standards, die
in Form von EU-Richtlinien den Gestal-
tungsspielraum fur nationale Akteure er-
heblich minimieren.
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4.2 Szenario 2: Open Data als maBgeblicher

Standard

Dieses Szenario bildet die Folgen ab, die
eine einseitige Fixierung deutscher und euro-
paischer Datenpolitik auf ein Open Data —
Paradigma hatte.

Zu erwartende Entwicklung in der deutschen
Datenpolitik:

e Auf Bundesebene: Die PSI-Richtlinie wird
entsprechend der Vorstellung der EU-
Kommission Uberambitioniert umgesetzt.

e Die Umsetzung erfolgt in dem Sinne,
dass kommunale Unternehmen weitest-
gehend gleichwertig mit 6ffentlichen Stel-
len unter dieses Regime fallen. Mit Blick
auf den bislang latent bestehenden inh&-
renten Widerspruch kommunaler Unter-
nehmen als 6ffentliche Akteure in einem
marktwirtschaftlichen Umfeld starkt die
Politik klar den Statusaspekt (&ffentlich)
gegenuber dem wirtschaftlichen Umfeld

nehmen die Notwendigkeit potenziell zu
erhebender Daten neu und sehen von fi-
nanziell aufwendigen Erfassungen ab.

Neue Player drangen mit disruptiven Ge-
schaftsmodellen in das Feld der Daseins-
vorsorge, in dem sie aus den frei verflug-
baren Daten neue Services generieren.

Vereinzelt gelingt es lokalen Initiativen
und Start-Ups, mittels der frei zur Verfu-
gung stehenden Daten in der Daseins-
vorsorge ,vor Ort* zu partizipieren. Ten-
denziell gewinnen jedoch insbesondere
groBe Unternehmen aus dem Digitalisie-
rungsbereich Marktanteile hinzu.

Kommunale Unternehmen bleiben vor al-
lem in lhrer Rolle als Infrastrukturbetrei-
ber am Markt, verlieren aber im Endkun-
dengeschaft (erhebliche) Marktanteile.

(Marktteilnehmer). Zu erwartende Entwicklungen in der Interak-
tion mit anderen Staaten:
Zu erwartende Entwicklungen in der Daseins-

VOrsorge: e Die deutsche kommunale Selbstverwal-
tung (Art. 28 GG) mit starken, betriebs-

e Kommunale Unternehmen stellen ihre be- wirtschaftlich verhaltnismaBig eigenstan-
reits nicht-personenbezogenen Daten dig agierenden kommunalen
frei zur Verflgung. Unternehmen ist einzigartig in Europa. Es

ist davon auszugehen, dass andere Mit-

e Zugleich bewerten kommunale Unter- gliedsstaaten anders als Deutschland die
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PSI-Richtlinie bei der nationalen Umset-
zung ohne o&ffentliche Auseinanderset-
zung auch auf kommunale Unternehmen
beziehen kénnen.

e Die fehlende Auseinandersetzung auf
europdischer Ebene starkt europaweit
die Wahrnehmung von kommunalen Un-
ternehmen als Bestandteil offentlicher
Verwaltungen. Dies erschwert, das deut-
sche ,Sondermodell“ auf europaischer
Ebene auch in anderen Politikfeldern zu
schutzen.

Bewertung:

Es drangen weitere neue Akteure in den
Markt der Daseinsvorsorge. Aufgrund der
ungleichen datenpolitischen Vorgaben fur
die Marktteilnehmer — kommunale Unterneh-
men geben ihre nicht-personenbezogenen
Daten preis, privatwirtschaftliche Akteure
sind hierzu nicht in diesem Male verpflichtet
— gelingt es nicht, ein level playing field im
Bereich der Daseinsvorsorge zu etablieren.
Hierdurch verlieren kommunale Unterneh-
men insbesondere im Endkundengeschaft
zusehends Marktanteile. Insbesondere fur
kleine Stadtwerke stellt es zudem eine erheb-
liche logistische und organisatorische Her-
ausforderung dar, ihre Daten in ausreichen-
der Qualitdt und zeitnah o&ffentlich  zur
Verfugung zu stellen. Die Abhangigkeit von
Dienstleistern aus dem privatwirtschaftlichen
Bereich in der Umsetzung der Daseinsvor-
sorge wachst. Das gesamte Feld wird einem
umfassenden datenpolitischen Regime un-
terstellt werden mussen, das diverse grund-
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legende Fragen beantworten muss, so etwa:
Wer haftet im Falle eines Missbrauchs der
offentlich zugangigen Daten, wenn diese
bspw. fur rechtswidrige Zwecke genutzt wer-
den. Wie kann sichergestellt werden, dass
die zur Verfugung stehenden Daten durch
geschicktes Kombinieren verschiedener Da-
tensatze nicht repersonalisiert werden? Und:
in welcher Form, Qualitat und Aktualitat sind
die Daten offentlich zur Verfugung zu stellen.
Diese Fragen muss der Gesetzgeber in Sze-
nario 2 dringend beantworten. Die hohe Qua-
litat und Weiterentwicklung der Daseinsvor-
sorge in Deutschland wirde sonst geféahrdet.
Andernfalls hatten kommunale Unternehmen
groBe organisatorische und betriebswirt-
schaftliche Herausforderungen zu bewaélti-
gen, ohne dass ihr Kerngeschéft mit den
Kundinnen und Kunden vor Ort unmittelbar
davon profitieren wirde.
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4.3 Szenario 3: Public Data Space - Daseins-

vorsorge 4.0

Dieses Szenario beschreibt die Entwicklung,
welche aus dem kontrollierten und strate-
gisch-reflektierten Einstieg in eine moderne
Daseinsvorsorge 4.0 resultieren wurde:

Zu erwartende Entwicklung in der deutschen
Datenpolitik:

e Auf Bundesebene: Die Bundesregierung
initiiert nach estnischem Vorbild die Ent-
wicklung eines bundesweiten Public Data
Space, das als ein bundesweit zugangli-
ches System aus Konzepten, Verfahrens-
und Rechtsvorschriften, Sicherheitsvor-
gaben, technischen Standards sowie
einer Infrastruktur fGr den dezentralen
Austausch von Daten dient. Sie folgt da-
mit der Forderungen einer steigenden
Anzahl an Stadten und Wirtschaftsbran-
chen, die eine solche Infrastruktur for-
dern.

e Auf Bundesebene: Die Bundesregierung
nutzt die anstehende Uberfiihrung der
PSI-Richtlinie in deutsches Recht, um ein
Stufenmodell zu implementieren, mit dem
die Zuordnung von und der Zugang zu
Daten in unterschiedlichen Abstufungen
definiert wird. Je nach Art des Datums mit
Blick auf die Art der Information (public
interest vs. commercial interest data),

102 Drex| (2016) S. 41 ff.
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den Datenhalter und die Rolle des Da-
tums im Geschaftsmodell (Private: sind
Daten Kern des Geschéftsmodells und
der Wettbewerbsfahigkeit oder nur Bei-
produkt ohne Kernbedeutung fur Ge-
schéaft) sowie die Person des Zugangssu-
chenden und beabsichtigte
Weiterverwendung (6ffentliche Institutio-
nen im offentlichen Interesse)’®? erfolgt
eine Einstufung in folgende Kategorien:

¢ \Vertrauliche Daten

¢ Frei verfugbare Daten

e Daten, bei deren Abruf Kosten entste-
hen

Dieses Stufenmodell ist allgemein gultig

und schafft so ein level playing field fur

alle privaten und o&ffentlichen Akteure,

die im Markt der Daseinsvorsorge mitwir-

ken.

Im Bundesrat einigen sich die Bundes-
lander auf eine gemeinsame Anpassung
aller Gemeindeordnungen, um fur kom-
munale Unternehmen gleiche Bedingun-
gen im Bereich der digitalen Daseinsvor-
sorge zu schaffen. Darlber befinden
dann die Landerparlamente.



Zu erwartende Entwicklungen in der Daseins-
vorsorge:

e Auf kommunaler Ebene werden verstarkt
urbane Datenplattformen aufgesetzt, die
eine Vernetzung von Services der Da-
seinsvorsorge, etwa im Bereich der Mobi-
litat erheblich vereinfachen. Die Daten-
plattformen orientierten sich dabei an
den Referenzen und Standards des deut-
schen Public Data Space. Etwa an der
Schnittstelle von Energieversorgung und
Industrie entstehen Uber die offenen
Plattformen vereinzelt auch public-priva-
te-Kooperationen — etwa an der Schnitt-
stelle von Energieversorgung und indust-
rieller Produktion, um im Sinne einer
Win-Win-Situation  flexible, gunstigere
Strompreise mit einem weiter optimierten
Lastmanagement in Verteilnetzen zu er-
reichen.

e (Gleichzeitig wird in einigen Modellregio-
nen der Versuch unternommen, auch
Kommunen-Ubergreifend zu kooperieren
und die digitale Infrastruktur des Public
Data Space zur Vernetzung dezentraler
Daten-Hubs zunutzen.

Zu erwartende Entwicklungen in der Interak-
tion mit anderen Staaten:

e Deutschland nimmt in der internationalen
Wahrnehmung zunehmend eine Vorrei-
terrolle ein. Andere Staaten, insbesonde-
re aus dem européischen Umfeld orien-
tieren sich an den Erfahrungen
Deutschlands. Deutsche Unternehmen,
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die an der Konzeption des deutschen Pu-
blic Data Space mitgewirkt haben, ver-
markten ihr gesammeltes Wissen und
ihre Expertise insbesondere im europdi-
schen Ausland.

e Die Bemuhungen der EU-Kommission
zur Etablierung eines europaweiten Pub-
lic Data Space werden durch die Aktivi-
taten in Deutschland weiter forciert.

Bewertung:

Die frei verfugbare Referenzarchitektur des
deutschen Public Data Space sowie die Kon-
kretisierung und Anpassung der existieren-
den Gemeindeordnungen eroffnet allen,
auch kleineren, kommunalen Unternehmen
einen Zugang in die digitale Welt. Er schafft
Rechtssicherheit und eine sichere, leistungs-
fahige digitale Infrastruktur, die digitale Ge-
schéaftsmodelle in einem geordneten, regu-
lierten Marktumfeld auch fur kommunale
Unternehmen lukrativ und gleichermalBen
,vorhersehbar® zu gestalten. Die Burgerin-
nen und Burger profitieren von der Méglich-
keit, neue Services in der Daseinsvorsorge
nutzen zu kénnen.
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Schaffung eines bundesweiten Pu-
blic Data Space

»Public Data German Standard*
als Qualitatssiegel fiir moderne
Datenbewirtschaftung
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Ausgestaltung der PSI-Richtlinie in
Europa und Deutschland aktiv an-
gehen
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